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Les entreprises du secteur de I&[JJA©nergie, de la[JJeau et da[JJautres infrastructures critiques
sont quotidiennement confrontA©es A des cyberattaques. Les services publics sont l1a[J[Jun des
secteurs les plus ciblA©s dans tous les pays. Pourquoi ? En raison des ravages potentiels qua[J[June
intrusion peut causer chez ces acteurs.

Les menaces A©voluent plus vite que la cybersA©curitA© ne peut le faire. Que veulent les pirates
informatiques ? Voler des donnA®©es confidentielles appartenant A la[J0organisation visA©e, A
ses clients et ses fournisseurs, et envahir les systA"mes de contrA’le.

Souvent, une attaque peut provenir dafjjun A©IA©ment aussi petit et apparemment inoffensif
quafjjune clA© USB. Le tristement cA©IA"bre virus Stuxnet qui a infiltrA© une centrale nuclA©aire
iranienne en 2010 provenait da[JJune clA© USB utilisA©e par un ingA®©nieur sur son ordinateur
personnel.

Une main-géDDADuvre de plus en plus mobile implique des risques encore plus Ao©levA©s, et plus
de la moitiA© des entreprises du secteur de Ié[|ﬂA© nergie et des services publics craignent dAGjA
que leurs collaborateurs A distance aient AOtA© piratA®©s.

Avec la montA©e en puissance du BYOD, une cyberattaque est dA©sormais inA©vitable. Les
clients de Peoplea[]Js Energy se sont vu voler leurs coordonnA©es lors da[JJune importante attaque
en 2020, lorsqua[]jJun tiers non autorisA© a eu accA"s A  ses systA"mes de stockage de
donnA®©es. Et en 2018, un vol de donnA©es par un tiers sur une vanne de rA©gulation intelligente
a presque dA©truit une usine chimique da[JArabie saoudite.

Mais le pA©rimA~tre ne concerne pas seulement les collaborateurs des professionnels de
lA00A©nergie. Comment A2tre sA»r que les fournisseurs et les partenaires de la chaA®ne
da[[Japprovisionnement prennent la cybersA©curitA© au sA©rieux ? En 2018, une grande
entreprise de services publics a A©OtA© condamnA©e A une amende de 2,7 millions de dollars
pour un vol de donnA©es par un tiers.

Les services publics da[J0A©lectricitA© comptent parmi les moins performants en matiA re de
correction de la catastrophique vulnA©rabilitA© BlueKeep, A laquelle de nombreux services
publics sont encore exposA©s. Il faut donc offrir A chaque employA®©, fournisseur et client une
tranquillitA© da[jJesprit totale. En ce sens, prendre en considA©ration les menaces liA©es aux
pA©riphA©riques USB personnels et A ceux appartenant A |a[JJentreprise est aujourda[jhui un
impA©ratif.

La[JJobjectif est de rA©duire les risques que des logiciels malveillants sa[][Jintroduisent dans les
rA©seaux IT par la[JJintermA©diaire de collaborateurs A distance, indA©pendamment de ce que
le propriA©taire a accidentellement tA©IA©chargA®©. Sur ce point, au final il sera alors possible de
ne plus subir de cyberattaques coA»teuses, de perte de rA©putation et da[JJamendes
rA©glementaires.
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