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En matiA re de cybersA©curitA©, les techniques da[JJattaque et de dA©fense adoptent
rapidement toute innovation technologique, et la[JJIntelligence Artificielle (IA) ne fait pas exception,
notamment pour A©crire du code.

Selon GitHub, 46 % du code produit dans les langages oAl Copilot est activﬁ@ proviennent ainsi
dA©so[mais dg son assistant. Cegendant, si la[JJIA est utilisA©e pour amA®liorer la
cybersA©curitA© et soutenir les A©quipes IT, quelles sont ses limites ?

Dirk Schrader, Resident CISO (EMEA) and VP of Security Research chez Netwrix, nous en dit plus

A« Automatiser les actions A faible valeur ajoutA©e est une stratA©gie courante et trA”s
pratiquA©e dans la cybersA©curitA© depuis plusieurs annA©es. LA[J[IA, et plus particuliA“rement
le Machine Learning, joue ainsi un rA’le important lorsque des quantitA©s massives de donnA©es
sont A analyser afin de pouvoir en tirer un A©clairage pertinent et exploitable.

En effet, la numA©risation gA©nA"re des quantitA©s massives de donnA©es et de logs. En
parallA”le, le nombre d'appareils (mobiles) connectA©s augmente A un rythme que la plupart des
experts dans les annA©es 90 et au dA©but des annA©es 2000 n'avaient pas prA©vu.

Cette situation nA©cessite donc des outils dotA©s de capacitA©s intA©grA©es A mA2me
d'apprendre et de raisonner A partir de ces donnA©es. Qu'il s'agisse d'analyser les logs des actifs
de l'infrastructure - tels que les ordinateurs de bureau, les serveurs et les dispositifs de mise en
rA©seau - pour dA©busquer un cybercriminel en pleine action, de surveiller le comportement des
utilisateurs, pour dA©tecter I'anomalie indiquant un compte compromis, ou de dA©terminer si les
donnA©es doivent A2tre traitA©es comme sensibles en fonction des diffA©rentes juridictions dans
le monde, I'lA peut apporter un avantage significatif.

Seulement, cela ne peut sa[J[Jeffectuer qua[JJA condition que les organisations gardent A [|'esprit
qu'elle est rapide et prA©cise uniquement dans les domaines pour lesquels elle a AOtA©
spA©cifiguement formA©e. Mais confrontA©e A quelque chose da[JJinA©dit, elle A©chouera (du
moins pour l'instant) dans ce qui demeure la prA©rogative de I'intelligence humaine : I'imagination.

L'IA et les algorithmes de Machine Learning peuvent donc amA®©liorer considA©rablement les
opA©rations de sA©curitA© en aidant A assimiler encore plus d'informations qu'auparavant. Mais
l'inconvA©nient de I'lA est que les entreprises tendent A en attendre plus que ce dont elle est
rA©ellement capable pour faire face aux cybermenaces.

L'ingA©niositA© humaine, I'imagination d'une nouvelle forme d'attaque, tout cela n'est pas possible
avec I'lA. En g'autres termes, cette technologie nous aide partiellement avec des A©IA©rpents,
mais la maniA“re dont nous assemblons ces derniers ne dA© pend toujours que de nous. A»
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