Les PME franA8aises plus vulnA©rables aux cyberattaques.
https://www.info-utiles.fr/modules/news/article.php?storyid=117504

Les PME franA§aises plus vulnA©rables aux cyberattaques.
SAo©curitAo©

PostA© par : JulieM

PubliA©e le : 24/5/2023 13:00:00

Dans un contexte oA! les pratiques cybercriminelles sa[JJindustrialisent, Trellix, la sociA©tA©
spA©cialiste de la cybersA©curitA© et pionniA re dans la dA©tection et la rA©ponse A©tendues
(XDR), a interrogA© plus de 500 responsables de la sSA©curitA© des systA“mes da[Jinformation
travaillant dans des entreprises de plus de 1000 employA©s pour essayer de mieux comprendre la
nature et la[J[Jampleur des attaques qua[]ils subissent, les ressources qua[]Jils dA©dient A la
cybersA©curitA© et le type de solutions qua[]ils privilA©gient.

La France se distingue des autres pays dé[|[|!5urope en ce qu?l]l]elle demeure plus vuIn~A©r~abIe aux
attaques : un responsable sA©curitA© FranA8ais sur deux dA©clare en effet avoir eu A gA©rer A
plus daJJune cyberattaque majeure dans sa carriA re.

Des ressources financiA res, technologiques et humaines parmi les plus limitA©es
daJJEurope

Parmi les facteurs explicatifs possibles, on peut A©voquer le fait que la France est le pays
da[J0Europe qui consacre le plus petit pourcentage de son budget IT A la cybersA©curitA®©.

En effet, 62% des rA©pondants franAgais dA©clarent consacrer seulement 10 A 20% de leur
budget IT A la cybersA©curitA©, tandis que la majoritA© des entreprises europA©ennes y
consacrent entre 20 et 30%. De plus, la France dispose en moyenne du plus petit nombre de
solutions de cybersA©curitA© par organisation : 40% d'entre elles disposent de moins de 10
solutions individuelles alors que ce pourcentage n'est que de 20% pour la[JJensemble des pays
da[j0Europe.

A cela saf]Jajoute la p/:\~© nurie de ressources humaines qui reste une prA©occupation majeure des
responsables sA©curitA© : 1 sur 2 (48%) cite cette problA©matique comme son plus grand dA©Ofi,
contre 39% pour la[JJensemble des pays da[J[JEurope.

Des solutions de sA©curitA© qui ne permettent pas de contrer efficacement les
menaces

PrA”s da[J1 responsable sA©curitA© franAgais sur 2 dA©clare avoir eu A gA®©rer plus da[JJune
cyberattaque majeure dans sa carriAre, contre seulement 4 pour 10 pour la moyenne
europA©enne.

Si 1a[JJon regarde plus en dA©tails les outils de protection dans lesquels les entreprises investissent
en France vs. le reste de la[[JEurope, on rA©alise que les investissements franAgais sont
principalement orientA©s vers la protection des terminaux (Endpoint protection) alors que la
sA©curitA© du cloud arrive en dernier.

Par contraste, la plus grosse part du budget cybersA©curitA© des entreprises europA©ennes est
aujourda[jjhui dA©diA©e A la sA©curitA© du cloud. De plus, 84% des rA©pondants franA§ais
estiment que les solutions de sA©curitA© mises en AJuvre dans leur organisation nA©cessitent
soit une importante amA®lioration soit da[J[JA2tre renouvelA©es, contre 77% pour la moyenne
europA©enne.
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A« Face A des menaces de plus en plus complexes et en constante A©volution, les responsables
sA©curitA© font face A un manque de ressources aussi bien matA©rielles que humaines, ce qui
provoque un stress important chez les A©quipes de sA©curitA© opA©rationnelle en Europe A»,
explique Fabien Rech, Senior Vice-PrA©sident EMEA chez Trellix.

A« Les dirigeants doivent prendre conscience de ces points de friction et dA©bloquer des
ressources qui permettront de soutenir les responsables sA©curitA© et leurs A©quipes, qua[Jil
sa[l[Jagisse de I'embauche de plus de talents ou de I'acquisition de nouvelles technologies de
sA©curitA© A».

LA[[IA, une opportunitA© pour la cybersA©curitA© en France ?

Si les responsables sA©curitA© sa[]Jidentifient aujourda[][Jhui largement comme des visionnaires
dont la motivation est de faire A©voluer la nature des dA©fis auxquels ils sont confrontA©s, 40%
des rA©pondants franAgais dA©clarent avoir souscrit A une solution de sA©curitA© pour leur
organisation par obligation rA©glementaire, et afin da[J[JA2tre conforme aux normes de
la[0industrie.

InterrogA©s sur la maniA“re dont ces solutions de sA©curitA© de leur organisation doivent Adtre
amA®©liorA©es, les FranA§ais mentionnent en premier lieu le fait qua[jJjelles doivent mieux
travailler ensemble pour faire face aux attaques multi-vecteurs.

Ce na[J[Jest toutefois pas leur unique prA©occupation puisqua[]Jils mentionnent A©galement et A
la diffA©rence de leur homologues europA©ens le besoin de solutions plus automatisA©es et qui
dA©tectent les vulnA©rabilitA©s plus rapidement, deux aspects sur lesquels Ia[JJintelligence
artificielle en matiA“re de cybersA©curitA© a un rA’le important A jouer.
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