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En avril 2022, la Commission EuropA©enne (CE) a votA© la dA©cision de mettre en place le
premier cadre juridigue mondial pour rA©guler la commercialisation et la[JJusage de
la[0Intelligence Artificielle (1A).

AprA~s des mois de discussions pour les IA©gislateurs, la proposition de loi devrait A2tre votA©e au
Parlement EuropA©en prochainement. Avec la prA©sence grandissante de I&[JJIA dans tous les
aspects de la vie quotidienne, et celle des applications telles que ChatGPT, qui a connu une
croissance spectaculaire, les risques et dA©rives qui sa[][Jy rapportent sont plus que jamais au
cAQur des dA©bats, et ce projet de loi devenu nA©cessaire.

Pour Neil Thacker, RSSI EMEA chez Netskope, rA"glementer |a[JJusage de la[[intelligence
Artificielle est essentiel pour protA©ger les donnA©es, mais cela doit se faire avec des prA©ceptes
IA©gaux prA©cis et transparents, qui A©voluent avec les technologies, afin daJJA©viter les vides
juridiques, tout en respectant des principes A©thiques.

A« Avec 18[J[JIA Act, les Ié@gislateurs tendent A mesurer I'impact potentiel de I'intelligence
artificielle sur la sociA©tA©, plus particuliA"rement sur les droits des citoyens, et le cadre
IA©gislatif inhA©rent pour les protA©ger.

La loi permettra aux organismes de surveillance d'exiger le retrait ou la modification d'un modA~le
d'lA s'il prA©sente un risque A©levA©. Le schA©ma est donc similaire A celui du RGPD.

Si ce dernier se concentre sur les donnA©es personnelles, leur utilisation et leur traitement
responsables, 1a[J[JIA Act le complA“tera en garantissant le respect des exigences et de la
IA©gislation existante en matiA re de droits fondamentaux par les nouvelles technologies
gA©nAOratives.

De ce fait, les organisations devront se conformer aux deux, et pourront potentiellement subir des
rA©percu55|ons conjointes : par exemple, une mauvaise hygiA“ne en matiA re de protection des
donnA©es entraA®nerait une nA©gligence aussi en termes da[JJIA, si elle utilisait des donnA©es
auxquelles elle ne devrait pas avoir accA’s.

La nouvelle IA©gislation devrait ainsi garantir I'A©tablissement, la mise en AJuvre, la
documentation et le maintien de systA mes, de processus et de la gestion des risques. Les
entreprises devront dA©terminer si leurs systA"mes d'lA sont catA©gorisA©s A risque A©levA©,
et pourront faire I'objet d'une A©valuation rA©guliA re.

Certains systA“mes, notamment sa[][Jils exploitent les personnes vulnA©rables en raison de leur
situation sociale ou A©conomique, ou mettent en place des "scores sociaux", comme reprA©sentA©
dans un A©pisode de la sA©rie TV Black Mirror, sont da[J[Jores et dA©jA interdits par la

proposition discutA©e en ce moment mA2me au Parlement EuropA©en.

De plus, ce rA"gJemgnt devrait A~©galement obliger les organisations A communiquer quand et
comment I'lA a AOtA© intA©grA©e dans la prise de dAOcisions, et leur influence sur ces
derniA’res.
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L'une des questions cruciales de ce cadre IA©gislatif repose sur la dA©finition de ce qui se )
rapporte A la nA©gligence ou da[J[Jun acte commis intentionnellement en cas da[j0entrave A la
loi, susceptible alors da[JJengager la responsabilitA© pour faute.

La[JJenjeu sera en effet de dA©finir sa[J[Jil est question da[JJune erreur lIA©e A une nA©gligence
involontaire en matiA re de protection des donnA©es ou encore si par exemple elle est le fruit
da[June pratique discriminatoire basA©e sur des informations dont la partialitA© est connue.
Ainsi, les leA§ons tirA©es du RGPD -y compris en matiA“re dajjhygiA "ne des donnA©es, de
normes et de processus - seront extrA2mement utiles pour se conformer A 1&[JJIA Act.

Seulement, ce dernier rA©glemente aussi la mA©thodologie relative A la prise de dA©cision, et
les donnA®©es sur lesquelles elles sont basA©es, ce qui va donc bien plus loin que la seule gestion
de ces donnA®©es.

Au-delA de la question de Ia[JJA©thique, I'exfiltration des donnA©es n'est de fait plus la seule
cybermenace. LA[J[JIA peut en effet devenir une porte da[J[JentrA©e pour les cybercriminels qui
chercheraient A voler les donnA©es utilisA©es par cette technologie. Or, si la compromission de
l'intA©gritA© des informations incite I'intelligence artificielle A prendre une dA©cision diffA©rente
et contraire A 1a[JJA©thique, les hackers pourraient se servir de ce risque pour nuire A
I'organisation ciblA©e.

Une prise de dA©cision A©clairA©e est cruciale pour mettre en place une intelligence artificielle
Aothique et qui rA©pond aux exigences de 1a[JJIA act. ConnaA®tre et documenter Ia[J[Jutilisation
de la technologie est un moyen simple de comprendre et da[JJanticiper les failles pour les
donnA©es critiques de la[]Jentreprise, tout en garantissant une utilisation responsable de Ia[]]JIA.

La transparence suscite en effet la confiance, ca[][Jest pourquoi une visibilitA© complA“te sur les
technologies permet leur protection. Toutefois, une IA en open source semble difficile A
contraindre, par sa nature libre, car il parait compliquA© da[J[Jimposer une morale sans autoritA©
supA©rieure. A»
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