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Depuis plusieurs semaines, lâ��Union EuropÃ©enne travaille pour Ã©tablir un nouveau cadre
juridique afin de mieux rÃ©guler le dÃ©veloppement et lâ��utilisation de lâ��intelligence
artificielle. Cette loi (IA Act) est la premiÃ¨re Ã©manant dâ��une autoritÃ© de rÃ©gulation majeure
et pourrait devenir une norme mondiale.Â 
Cette annÃ©e, lâ��IA, en particulier lâ��IA gÃ©nÃ©rative, est devenue un point central de notre
Ã©cosystÃ¨me technologique et les discussions autour de cette loi nâ��en sont quâ��Ã  leurs
dÃ©buts. Mais quâ��en est-il en matiÃ¨re de cybersÃ©curitÃ© ?
Fabien Rech, senior vice-prÃ©sident et directeur gÃ©nÃ©ral EMEA chez Trellix commente :
Â« La lÃ©gislation sur l'intelligence artificielle de la Commission EuropÃ©enne est un premier pas
attendu vers une structure de gouvernance qui va permettre dâ��encadrer et de promouvoir un
usage plus Ã©thique de cette technologie. Son utilisation se dÃ©veloppant rapidement et
largement, il est Ã©vident quâ��un cadre rÃ©glementaire qui concilie la protection des individus
tout en permettant l'innovation sâ��imposait.Â 
Toutefois et telle quâ��a Ã©tÃ© pensÃ©e, cette rÃ©glementation, parce que trop rigide, comporte
un risque important. Il existe en effet un danger rÃ©el dâ��utilisation malveillante de
lâ��intelligence artificielle et aucun mÃ©canisme nâ��existe en parallÃ¨le pour permettre de
classifier cet usage comme comportant un risque Ã©levÃ©.Â 
Cela se rÃ©vÃ¨le inquiÃ©tant quand on sait que plusieurs acteurs malveillants ont dÃ©jÃ  utilisÃ©
l'intelligence artificielle pour mettre au point des cyberattaques tout Ã  fait efficaces de type
phishing. Il semble donc important de faire Ã©voluer cette lÃ©gislation.Â 
En attendant, il incombe aux organisations de veiller Ã  ce que leurs solutions de cybersÃ©curitÃ©
mobilisent les capacitÃ©s d'apprentissage automatique offerte par lâ��intelligence artificielle afin
de garantir aux utilisateurs une dÃ©fense optimale.Â 
L'intelligence artificielle participant Ã  la crÃ©ation de nouvelles surfaces dâ��attaques, la mise en
place dâ��une plateforme de surveillance qui a recours Ã  un systÃ¨me d'apprentissage
automatique utilisant lâ��intelligence artificielle sâ��impose. Face Ã  lâ��Ã©volution rapide de
lâ��IA gÃ©nÃ©rative, il est plus que crucial dâ��Ã©tablir des rÃ©glementations spÃ©cifiques pour
protÃ©ger les organisation et institutions gouvernementales Â»
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