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Les cybermenaces visant les entreprises ou bien les particuliers nâ��ont jamais  Ã©tÃ© aussi
nombreuses. Selon une rÃ©cente Ã©tude menÃ©e par Yubico, 80 % des  salariÃ©s en France
indiquent avoir Ã©tÃ© exposÃ©s Ã  une cyberattaque dans leur vie  personnelle au cours des
douze derniers mois, soit le taux le plus Ã©levÃ©  dâ��Europe, et 61 % en ont Ã©tÃ© victimes au
travail. 

 Fabrice de VÃ©sian, Sales Manager France chez Yubico, revient plus  particuliÃ¨rement sur la
question de lâ��authentification multifacteur comme moyen  de lutte contre les cybermenaces,
expliquant pourquoi les diffÃ©rentes mÃ©thodes  ne se valent pas avant dâ��aborder plus en
dÃ©tails les clÃ©s de sÃ©curitÃ©  matÃ©rielles :

 Â« En France, seules 8 % des entreprises ont adoptÃ© lâ��authentification  multifacteur pour
toutes les applications et services, ce qui est trÃ¨s faible,  dâ��autant plus que toutes les
mÃ©thodes ne se valent pas, certaines Ã©tant  susceptibles dâ��Ãªtre interceptÃ©es ou
dÃ©tournÃ©es par les cybercriminels. 

Encore trop dâ��organisations s'appuient en effet sur des moyens dÃ©passÃ©s et  vulnÃ©rables
pour accÃ©der Ã  leurs comptes numÃ©riques, tels que la combinaison  dâ��identifiants et de
mots de passe, lâ��authentification mobile par SMS, les  gestionnaires de mots de passe, ou encore
les mots de passe Ã  usage unique. 

Pour beaucoup dâ��entreprises, la prise de conscience des risques et des enjeux  de la
cybersÃ©curitÃ© est avÃ©rÃ©e, mais il y a encore du chemin Ã  parcourir pour la  mise en place
de moyens permettant de lutter efficacement contre ces  cybermenaces.

 Les employÃ©s, quel que soit leur rÃ´le au sein de lâ��entreprise, sont la plus  grande force ou la
plus grande faiblesse de la cybersÃ©curitÃ©, mais dans la  plupart des cas, ils ne sont pas
Ã©quipÃ©s pour Ãªtre des cyberdÃ©fenseurs  efficaces. Le manque dâ��Ã©ducation et de
formation sont encore souvent observÃ©s. 

La preuve, 60 % des salariÃ©s en France ont Ã©crit ou partagÃ© leur mot de  passe, une pratique
qui augmente considÃ©rablement les risques de piratage. Cette  tendance rend encore plus
importante lâ��adoption par les entreprises dâ��une  mÃ©thode dâ��authentification multifacteur
rÃ©sistante aux attaques et permettant  une vÃ©rification sÃ»re de lâ��identitÃ©, afin
dâ��empÃªcher toute vulnÃ©rabilitÃ©  susceptible dâ��ouvrir la voie royale vers les donnÃ©es et
les ressources de  lâ��entreprise.

 Bien quâ��Ã©tant utilisÃ©es par seulement 17 % des employÃ©s en France, les clÃ©s de 
sÃ©curitÃ© matÃ©rielles reprÃ©sentent lâ��une des solutions les plus fiables en  matiÃ¨re
dâ��authentification multifacteur, car elles suppriment totalement le  risque dâ��attaques Ã 
distance. 

Elles sont en effet basÃ©es sur la cryptographie Ã  clÃ© publique, et ne  nÃ©cessitent aucun
partage de code. La surface dâ��exposition est donc trÃ¨s  rÃ©duite. Les clÃ©s de sÃ©curitÃ©
rendent lâ��authentification insensible aux  tentatives de phishing et les comptes inaccessibles Ã 
tous, sauf Ã  la personne  qui possÃ¨de la clÃ© ; contrairement Ã  un smartphone, dont les codes,
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mÃªme  uniques, peuvent Ãªtre interceptÃ©s, ou bien qui peut lui-mÃªme Ãªtre infectÃ© par un 
malware, sans compter sur lâ��impossibilitÃ© de lâ��utiliser en cas de batterie  dÃ©chargÃ©e.

 Certaines entreprises hÃ©sitent encore Ã  franchir le pas de lâ��adoption Ã  grande  Ã©chelle de
clÃ©s de sÃ©curitÃ© matÃ©rielles pour lâ��ensemble de leurs collaborateurs,  notamment parce
quâ��elles imaginent un processus complexe en cas de perte ou de  vol, ce qui nâ��est pas
avÃ©rÃ©. 

Dans un tel scÃ©nario, la rÃ©vocation de la clÃ© perdue ou dÃ©robÃ©e peut alors  Ãªtre
envisagÃ©e, ce qui rend son utilisation impossible. Les outils permettent  tous de sâ��authentifier
de maniÃ¨re temporaire avec une autre mÃ©thode, le temps de  rÃ©cupÃ©rer une autre clÃ© dans
les locaux de lâ��entreprise par exemple, pour les  profils nâ��ayant pas de clÃ© de secours. 

Au moment oÃ¹ les organisations commencent Ã  considÃ©rer la gÃ©nÃ©ralisation de 
lâ��authentification multifacteurs Ã  lâ��ensemble des applications et des services,  il est
primordial quâ��elles comparent les forces et les faiblesses du second  facteur, et quâ��elles en
connaissent tous les tenants et aboutissants.

 Les entreprises doivent prendre au sÃ©rieux lâ��authentification multifacteurs.  Câ��est le premier
domaine sur lequel il faut se concentrer pour protÃ©ger ses  donnÃ©es, mÃªme les plus sensibles,
et ses ressources, le plus important et celui  qui a le plus dâ��impact dans le cadre dâ��une
stratÃ©gie globale de sÃ©curitÃ©. 

Et, comme le rÃ©vÃ¨lent les donnÃ©es de lâ��enquÃªte, câ��est un domaine qui nâ��est  pas
toujours Ã  la hauteur des cybermenaces. Au sein des entreprises franÃ§aises,  la prise de
conscience de lâ��importance de la cybersÃ©curitÃ© ne sâ��accompagne pas  encore de
lâ��engagement nÃ©cessaire pour mettre en Å�uvre une authentification plus  forte. 

Ces rÃ©sultats soulignent ainsi la nÃ©cessitÃ© pour les organisations  dâ��amÃ©liorer leur
cybersÃ©curitÃ© tout en Ã©duquant leurs employÃ©s sur la maniÃ¨re de  se protÃ©ger en ligne,
au-delÃ  de lâ��utilisation des identifiants et des mots de  passe. Dans cette quÃªte, les clÃ©s de
sÃ©curitÃ© font aujourdâ��hui partie des moyens  les plus sÃ»rs et qui permettront Ã  termes aux
entreprises de rÃ©pondre aux enjeux  de la cybersÃ©curitÃ©.   Â»Â   
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