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Les petites entreprises ont tendance A sous-estimer la probapilitA@ da[jJAatre la cible da[JJune
attaque, pensant que les cybercriminels sa[jen prennent plutA’t aux grands groupes, du fait de
quantitA©s importantes de donnA®©es lucratives stockA©es par ces organisations.

En rA©alitA©, toutes les entreprises sont victimes de cyberattaques A la mA2me frA©quence,
indA©pendamment de leur taille : le rapport de 2023 de Netwrix en matiA re de sA©curitA©
hybride rapporte ainsi que 65 % des grands groupes ont AOtA© victimes da[J[Jun incident de
sA©curitA© au cours des 12 derniers mois, un chiffre similaire pour les organisations de toutes
tailles (68 %).

Selon Pierre-Louis Lussan, Country Manager Southern Europe & Belux chez Netwrix, les Petites et
Moyennes Entreprises (PME) devraient investir dans des solutions clA©-en-main, afin de faire face
A la sophistication accrue des cybercrimes ciblant une surface da[JJattaque grandissante : les
comptes utilisateurs.

A« pn compte, guel qua[jJen soit la[utilisateur a[j ~saIariA©~, partenaire ou prestataire avec un
accA’s IA©gitime a[J[] peut devenir un point da[jfJaccA"s au rA©seau pour les cybercriminels dA"s
lors qua[Jil est compromis.

Ces derniers disposent de nombreux subterfuges pour compromettre les mots de passe ; dont
notamment recourir A des databases da[J[Jidentifiants volA©s ou tenter de les deviner.
NA©anmoins, les petites organisations rencontrent des difficultA©s pour se prA©munir contre les
compromissions de comptes, A cause de ressources humaines et budgA©taires limitA©es.

Il est ainsi possible da[JJexiger une authentification multi-facteurs (MFA) qui renforce la sA©curitA©
en imposant une seconde A©tape daJauthentification A la suite de la saisie du nom
da[J[utilisateur et mot de passe. Cependant, des attaques appelA©es "Pass-the-Cookie" ont vu le
jour : utilisant les cookies du navigateur pour contourner la MFA, elles permettent aux
cybercriminels da[jJaccA©der aux services cloud et A da[J[Jautres ressources informatiques.

Par consA©quent, il est indispensable de continuer A exiger des mots de passe robustes et
uniques pour tous les comptes, afin de limiter les risques de compromission.

Cependant, mA©moriser des identifiants complexes et en grand nombre est impossible, raison pour
laquelle les organisations doivent fournir un outil facile dafJutilisation pour les employA©s crA©ant
des mots de passe robustes, les stockant de faA§on sA©curisA©e, et qui complA~te
automatiquement et systA©matiquement le mot de passe adA©quate A [a[JJauthentification sur
les divers systA“mes et sites web.

Tout le monde y gagnera : les gestionnaires de mots de passe amA®liorent la sA©curitA©, tout en
permettant aux utilisateurs da[J[jA2tre plus efficaces et productifs en ne perdant pas de temps lors
de la[JJauthentification.

En outre, un gestionnaire de mots de passe optimal simplifie A©galement le quotidien des
A©quipes informatique et de sA©curitA©, qui sont alors nettement moins sollicitA©es par les
utilisateurs au sujet de leurs mots de passe.
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Ces A©quipes gagnent A©galement du temps et peuvent se concentrer sur des tA¢ches A plus
forte valeurs ajoutA©es, car ces outils automatisent la rA®@initialisation des mots de passe. Enfin,
ces technologies diminuant le risque de compromission de comptes, ces experts IT A©quipes
consacreront moins de temps aux efforts de remA®©diation ; une activitA© stressante et couteuse.

AQvidemment, pour les PME, le manque de moyens financiers peut A2tre un frein A la
sA©curisation de leurs environnements informatiques. Afin da[JJaccA©der A des services de
gestion de mots de passe plus abordables, elles peuvent donc se tourner vers des solutions A
tarification A plusieurs niveaux. Ceci leur permettra de dA©buter avec un nombre rA©duit de
licences, avant da[JJen acquA©rir de nouvelles grA¢ce aux avantages engrangA©s suite A cette
adoption.

Les cybercriminels tentent de compromettre les identifiants de connexion des salariA©s dans les
petites entreprises pour diverses raisons. Les PME ont, da[jJune part, des informations sensibles qui
peuvent A2tre volA©es et revendues sur le dark web.

Da[JJautre part, elles constituent une porte da[[JentrA©e vers les entreprises plus grandes avec
lesquelles elles entretiennent des relations, en tant que client, fournisseur, ou encore prestataire de
services. Il est par consA©quent essentiel que ces organisations instaurent des politiques de mots
de passe strictes et qua[]elles facilitent leur mise en AfJuvre par les salariA©s. A»
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