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Le 5 juillet 2023, la[JJapplication Threads, concurrente directe de Twitter dA©veloppA©e par Meta,
a AOtA© lancA©e aux Etats-Unis et a atteint en quatre jours plus de 100 millions da[jfutilisateurs,
dA©passant de loin les prA©cA©dents records A©tablis par ChatGPT et TikTok.

Son indisponibilitA© actuelle en Europe a encouragA© des dA©veloppeurs malveillants A crA©er
une application jumelle portant quasiment le mA2me nom "Threads for Insta" sur [a[JJApple Store.

DA©cryptage de Cassie Leroux, Directrice Produit chez Mailinblack, expert en cybersA©curitA© et
leader de la protection de messagerie en France.
Pourquoi laJJapplication Threads for Insta est trompeuse ?

CrA©A®©e par laJentreprise SocialKit LTD, qui avait JA©JA crA©A®© une fausse application
ChatGPT, la[Japplication Threads for Insta reprend les codes graphiques da[jJinstagram, rA®©seau
social auquel la vraie application Threads est liA©e.A

Son logo ressemble fortement A celui da[JJInstagram et incite Ia[JJutilisateur A penser qua[]il
sa[[Jagit de la[JJapplication IA©gitime. Cette application jumelle est dA©jA classA©e A la 5A"me
place en nombre de tA©IA©chargements sur la[[JApple Store, et numA®©ro 1 dans la rubrique des
rA©seaux sociaux !

Autre information clA©, la[Japplication Threads for Insta indique utiliser de I'intelligence artificielle
pour AOmettre des "threads" alors que la[JJapplication officielle ne propose pas cette
fonctionnalitA®©.

Quel danger pour les utilisateurs ?

Contrairement A la vA©ritable application Threads, cette supercherie na[jjest pas gratuite : seule
la pA©riode da[J[Jessai la[J[Jest et son utilisation, une fois celle-ci expirA©e, est payante.A

Si laJJutilisateur n'annule pas son inscriptior1, il sera facturA© 2,99 euros par semaine, ou 29,99
euros par mois, ou bien 89,99 euros par an.A

Pour la[J0instant, aucune cyberattaque na[Jja AOtA© reportA©e suite A |a[utilisation de cette
application. Cependant, les utilisateurs doivent rester vigilants pour ne pas tomber dans le piA“ge
dafJun hackeur.

Comment A2tre sA»r de tA©lA©charger la vA©ritable application Threads ?

LaDDappllcatlon nafjjest pour la[JJinstant pas disponible en Europe et aucune date de sortie na[JJa
A©tA© annoncAo©e.

Toute application dont le lancement a eu un fort impact mA®©diatique est sujette A des tentatives
d'usurpation A des fins commerciales (comme ca[][Jest le cas ici de Threads for Insta), de collection
de donnA©es personnelles (revendues par la suite sur le darknet), ou dans le pire des cas, de vol de
coordonnA®©es bancaires ou da[jJinformations permettant de lancer une campagne de phishing (ou
hameA§onnage, technique utilisA©e par des fraudeurs pour obtenir des renseignements
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personnels dans le but de perpA©trer une usurpation d'identitA©).

Afin de ne pas se faire piA©ger, la[J[Jutilisateur devra tout da[JJabord rechercher le site officiel de
Iél|]|]e~ntreprise qui, lui, comportera un Iign vers la[JJApple Store pour effectuer le
tA©IA©chargement de la[J0application.A

Il pourra A©galement vA©rifier assidA»ment le logo de la[Japplication, les captures daJ]A©cran
disponibles sur la[JJApple Store, ainsi que les conditions gA©nA®©rales de vente et da[JJutilisation.
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