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Le secteur de la santÃ© est toujours dans le viseur des cybercriminels. AprÃ¨s les  cyberattaques
rÃ©pÃ©tÃ©es sur les hÃ´pitaux lâ��annÃ©e derniÃ¨re, câ��est maintenant au  tour des jeunes
diplÃ´mÃ©s en santÃ© et bioscience dâ��Ãªtre victimes de fraude Ã   lâ��emploi. 

 Les chercheurs Proofpoint dÃ©voilent aujourdâ��hui lâ��analyse dâ��une sÃ©rie de 
cyberattaques ciblant des Ã©tudiants universitaires avec des offres d'emploi  frauduleuses, dans les
secteurs de la santÃ© et de la bioscience, en particulier  aux Ã�tats-Unis. 

 Les cybercriminels demandent aux victimes dâ��avancer des frais pour acheter du  matÃ©riel liÃ©
Ã  leur Â« futur poste Â», qui est bien Ã©videmment inexistant. Cette  fraude se base sur
lâ��ingÃ©nierie sociale et certains cybercriminels vont mÃªme  jusquâ��Ã  organiser de faux
entretiens pour convaincre leurs victimes plus  efficacement. 

 Â« Les arnaques Ã  l'emploi proposent gÃ©nÃ©ralement un emploi tout en demandant le 
paiement d'Ã©lÃ©ments tels que l'Ã©quipement soi-disant nÃ©cessaire pour le poste Ã  
pourvoir.Â 

Ces cybercriminels recourent Ã  l'ingÃ©nierie sociale pour profiter de  l'enthousiasme ou du dÃ©sir
d'une personne d'obtenir un nouvel emploi et lui  volent ensuite son argent. Â» ont dÃ©clarÃ© les
chercheurs Proofpoint. 

Les principaux Ã©lÃ©ments des offres d'emploi  frauduleuses peuvent Ãªtre les suivants
: 

 â�¢ Une offre d'emploi inattendue reÃ§ue Ã  partir d'un compte de courrier  Ã©lectronique gratuit
tel que Gmail ou Hotmail qui usurpe l'identitÃ© d'une  organisation lÃ©gitime 
 â�¢ Une offre d'emploi Ã©manant d'une adresse Ã©lectronique qui utilise un domaine  diffÃ©rent
du site web officiel de l'entreprise

 â�¢ Des questions d'entretien inexistantes ou trop simplistes, avec peu ou pas  d'informations sur
les tÃ¢ches Ã  accomplir 

 â�¢ Des PDF ou d'autres documents contenant des fautes de grammaire et  d'orthographe, ainsi
qu'un contenu gÃ©nÃ©rique sur l'organisation et le rÃ´le.
 â�¢ Recevoir un "chÃ¨que de paie" presque immÃ©diatement aprÃ¨s avoir entamÃ© une 
discussion avec l'expÃ©diteur 

 â�¢ Un expÃ©diteur encourageant un destinataire Ã  passer Ã  un courriel personnel ou  Ã  un
compte de chat pour discuter de l'offre d'emploi. 
 â�¢ Un langage demandant une "tÃ¢che rapide", en particulier s'il s'agit d'envoyer  de l'argent via
des applications mobiles ou des adresses Bitcoin.

 Plus d'info sur le site Proofpoint :Â   
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