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Le secteur de la santA© est toujours dans le viseur des cybercriminels. AprA”s les cyberattaques
rAOpAO©tA©es sur les hA pitaux IéDDannA@e derniA“re, ca[jjest maintenant au tour des jeunes
diplA"mA®©s en santA®© et bioscience da[J[JA2tre victimes de fraude A la[JJemploi.

Les chercheurs Proofpoint~dA©voiIent aujourda[jhui l1a[J0analyse da[[June sA©rie de
cyberattaques ciblant des A©tudiants universitaires avec des offres d'emploi frauduleuses, dans les
secteurs de la santA© et de la bioscience, en particulier aux A[jtats-Unis.

Les cybercriminels demandent aux victimes da[]Javancer des frais pour acheter du matA©riel liA©
A leur A« futur poste A», qui est bien A©videmment inexistant. Cette fraude se base sur
lafJ0ingA©nierie sociale et certains cybercriminels vont mA2me jusqua[JJA organiser de faux
entretiens pour convaincre leurs victimes plus efficacement.

A« Les arnaques A I'emploi proposent gA©nA©ralement un emploi tout en demandant le
paiement d'A©IA©ments tels que I'A©quipement soi-disant nA©cessaire pour le poste A
pourvoir.A

Ces cybercriminels recourent A I'ingA©nierie sociale pour profiter de I'enthousiasme ou du dA©sir
d'une personne d'obtenir un nouvel emploi et lui volent ensuite son argent. A» ont dA©clarA®© les
chercheurs Proofpoint.

a[J¢ Une offre d'emploi inattendue reA§ue A partir d'un compte de courrier A©lectronique gratuit
tel que Gmail ou Hotmail qui usurpe I'identitA© d'une organisation IA©gitime

a[¢ Une offre d'emploi A©manant d'une adresse A©lectronique qui utilise un domaine diffA©rent
du site web officiel de I'entreprise

af¢ Des questions d'entretien inexistantes ou trop simplistes, avec peu ou pas d'informations sur
les tA¢ches A accomplir

a[l¢ Des PDF ou d'autres documents contenant des fautes de grammaire et d'orthographe, ainsi
qu'un contenu gA©nA®©rique sur I'organisation et le rA’le.

a[J¢ Recevoir un "chA"que de paie" presque immA©diatement aprA”s avoir entamA®© une
discussion avec I'expA©diteur

a[J¢ Un expA©diteur encourageant un destinataire A passer A un courriel personnel ou A un
compte de chat pour discuter de I'offre d'emploi.

a[J¢ Un langage demandant une "tA¢che rapide", en particulier s'il s'agit d'envoyer de I'argent via
des applications mobiles ou des adresses Bitcoin.
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