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Surmontant la complexitA®© et les limites des outils hA©ritA©s incapables de suivre la vitesse de
I'lA, SkopeAl dA© mocratise la protection avancA©e des donnA©es pour chaque utilisateur

Netskope, laJJun des leaders du Secure Access Service Edge (SASE), annonce aujourd'hui de
nouvelles offres de solutions issues de SkopeAl, la suite Netskope d'innovations en matiA“re
d'intelligence artificielle et d'apprentissage automatique (IA/ML) disponibles dans I'ensemble du
portefeuille Netskope.

Les capacitA©s de SkopeAl utilisent I'lA et le Machine Learning pour fournir une protection moderne
des donnA®©es ainsi qua[J[June dA©fense contre les cybermenaces, en surmontant les limites des
technologies de sA©curitA© conventionnelles et en fournissant une protection A I'aide de
techniques de vitesse da[JJIA inA©galA©es.

Le rA’le de I'innovation en matiA“re d'IA/ML dans I'amA®lioration de la protection des donnA©es
et de la dA©fense contre les menaces est urgent et omniprA©sent.

Selon les prA©dictions d'IDC, prA~s de 80 % des 175 zettaoctets de donnA©es estimA©s d'ici 2025
seront non structurA©s, ce qui signifie que les donnA©es se prA©senteront sous des formes telles
que des captures d'A©cran, des prompts d'applications d'IA gA©nA®©rative, des messages dans des
applications de collaboration et bien d'autres encore que les outils de protection et bien d'autres
que les outils de protection hA©ritA©s ne peuvent pas identifier ou analyser de maniA“re
adA©quate, et encore moins sA©curiser.

Dans le mA2me temps, I'adoption continue de rA©glementations en matiA“re de respect de la vie
privA©e rend la protection des donnA©es sensibles non nA©gociable pour toutes les entreprises,
mA2me si les organisations du monde entier sont A©galement confrontA©es A des questions
cruciales concernant 'utilisation efficace de I'lA tout en se protA©geant contre ses dangers.

Selon les donnA©es du dernier rapport Cloud & Threat Report du Threat Labs de Netskope,
l'utilisation d'applications d'lA gA©nA©rative dans les entreprises augmente rapidement (+22,5 %
au cours des derniers mois), les organisations de 10 000 utilisateurs ou plus accA©dant A au
moins cing applications d'lA gA©nA®©rative par jour.

Parmi ces utilisateurs, le code source de I'application d'IA gA©nA©rative la plus populaire,
ChatGPT, est publiA© A un rythme inquiA©tant de 158 incidents par mois.

Les innovations SkopeAl de la plateforme SASE unifiA©e de Netskope permettent da[JJadresser ces
problA©matiques en utilisant I'lA/ML. SkopeAl dA©passe ainsi la sA©curitA© traditionnelle,
protA”ge les entreprises des menaces gA©OnA©rA©es par I'lA et des pertes de donnA©es dues A
I'utilisation abusive de ChatGPT ainsi que d'autres outils d'|A gA©nA®©rative populaires.

Elle permet A©galement de faire entrer les techniques de protection des donNnA©es et de dA©fense
contre les menaces dans |I'A"re moderne avec une rapiditA© et une simplicitA© sans
prA©cA©dent. Les capacitA©s uniques de SkopeAl comprennent :

afl¢ Une connaissance contextuelle approfondie permettant une prA@ventipn des pertes de
donnA®©es (DLP) avancA©e pour identifier, analyser et protA©ger les donnA©es structurA©es et
non structurA©es ;
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a[J¢ La classification des donnA©es basA©e sur le Machine Learning automatisA© et la technologie
Train Your Own Classifiers (TYOC), qui identifie et catA©gorise automatiquement les nouvelles
donnA©es sur la base d'une approche A« former et oublier A», garantissant que la protection des
donnA©es s'adapte et s'applique bien au-delA de ce que l'identification standard des donnA©es
peut rA©aliser ;

a[l¢ La protection basA©e sur I'lA, qui offre une vitesse inA©galA©e et des rA©sultats
exceptionnels dans la dA©tection d'un large A©ventail de menaces, notamment les attaques
multivariA©es, les malwares polymorphes, les nouveaux domaines web de phishing, les menaces
zero-day et les contenus web malveillants ;

af¢ L'e~xpansio~n rA©cente de Netskope Iptelli~gent SSE pour permettre aux ~entreprises d'activer en
toute sA©curitA© des applications d'IA gA©nAOrative telles que ChatGPT A ['aide de techniques
avancA©es de protection des donnA®©es ;

a[J¢ Les opA©rations SD-WAN pilotA©es par I'lA, qui surveillent le rA©seau de maniA“re proactive,
fournissent des informations prA©dictives, simplifient la gestion, minimisent les tickets d'assistance
et dA©pannent les appareils A distance, ce qui se traduit par une amA®lioration des
performances du rA©seau et de I'expA©rience utilisateur.

A« Les entreprises technologiques avant-gardistes telles que Netskope utilisaient I'lA et le Machine
Learning pour l'innovation en matiA“re de sA©curitA© bien avant qu'il ne soit A la mode de le dire
- cela fait partie de nos solutions depuis le jour de la crA©ation de Netskope, confie Sanjay Beri, CEO
and co-founder de Netskope.

Mais seul Netskope a pleinement alignA© I'utilisation de I'IA/ML sur les besoins de la sSA©curitA©
moderne et de la dA©fense contre les menaces, en dA©mocratisant I'accA”s aux techniques de
sA©curitA© des donnA©es qui A©voluent A la vitesse qu'exige dA©sormais I'A"re de I'lA.

SkopeAl libA"re la puissance de I'lA et du Machine Learning pour protA©ger les donnA©es
structurA©es et non structurA©es, ainsi que pour dA©fendre les entreprises contre des menaces en
constante A©volution. A»

Les innovations de SkopeAl sont disponibles pour les clients dA”s aujourd'hui sous forme de
solutions unifiA©es proposA©es par Netskope et son rA©seau mondial de partenaires. De
nouvelles amA®©liorations de SkopeAl et de nouveaux ensembles de solutions seront
continuellement mis A disposition.

Pour en savoir plus sur les innovations SkopeAl et Netskope IA/ML.
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