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Selon le dernier rapport A« Worldwide Security Spending Guide A» publiA© par IDC plus tA't cette
annA©e, les dA©penses mondiales en solutions et services de sA©curitA© devraient s'A©lever A
219 milliards de dollars en 2023, et les investissements dans les outils, les logiciels et les services
de cybersA©curitA© devraient atteindre prA”s de 300 milliards de dollars en 2026, en raison des
cybermenaces constantes, des exigences liA©es aux environnements de travail hybrides et aux
rA”glementations en matiA“re de confidentialitA© des donnA©es et de gouvernance.

En ligne, la protection parfaite naJJexiste pas. Les cybercriminels sont en effet de plus en plus
chevronnA®©s et adoptent des techniques toujours plus sophlsthuA©es pour des surfaces
da[Jattaque qui augmentent de faA§on exponentielle. Face A ce paysage de menaces
grandissant, les professionnels de la sA©curitA© doivent donc passer da[JJune idA©ologie
purement prA©ventive A une approche axA©e sur la dA©tection prA©coce et la rA©activitA©.

Ainsi, pour Philippe Alcoy, spA©cialiste sSA©curitA© chez NETSCOUT, il ne sa[Jagit pas pour les
experts de la cybersA©curitAQ da[JJA®©liminer tous les outils de prA©vention de leur arsenal, mais
plutA’t da[jJaccepter le caractA re provisoire des victoires.

A« Ca[]Jest une course sans fin dont les hackers remporteront inA©vitablement certaines A©tapes
en accA©dant aux rA©seaux des entreprises. La seule faA§on pour les organisations
da[jJamA®liorer leur posture de sA©curitA© consiste donc A se doter de la capacitA© de
dA©tecter, au plus tA’t, tout comportement suspect afin da[J[Jlen dA©terminer la nature et de le
neutraliser, le cas A©chA©ant, dans les meilleurs dA®©]ais.

Les failles sont vouA©es A survenir quoi qua[]Jil arrive dans le cycle de vie da[JJun rA©seau, mais
ca[Jest la rA©activitA© qui fait la diffA©rence. En effet, chaque fois qua[J[June violation majeure
est dA©couverte, nos analyses montrent que les attaquants, la plupart du temps, se sont infiltrA©s
insidieusement dans les rA©seaux et ont eu accA”s aux systA mes ciblA©s pendant des semaines,
voire des mois, avant da[J[JA2tre dA©tectA©Os.

Aux sempiternelles questions relatives A la remA©diation ou aux outils et mA©thodes qui
aideront les A©quipes ITA dA©tecter plus rapidement les comportements suspects, une seule
rA©ponse prA©vaut : la visibilitA©. Elle est impA©rative car on ne peut pas sA©curiser ce que
lafj0on ne peut pas voir.

Gartner a prA©sentA© sa A« triade de la visibilitA© A» dans un rapport intitulA© Applying
Network-Centric Approaches for Threat Detection and Response (Application da[jJapproches
axA©es sur le rA©seau pour la dA©tection et la rA©ponse aux attaques).

La[l[lanalyste estime ainsi que : A« La sophistication croissante des attaques oblige les entreprises
A utiliser de multiples sources de donnA©es pour les dA©tecter et y rA©agir. Les technologies
basA©es sur les rA©seaux permettent aux techniciens spA©cialisA©s da[]Jobtenir rapidement une
visibilitA© sur les menaces dans |a[J[Jensemble da[J[Jun environnement sans faire appel A des
agents. A» Ces outils : le SIEM, IA[J[JEDR et la NDR, prA©@sentent de nombreux avantages et se sont
ainsi rAOVA©IA©s complA©mentaires.

a[J¢ Le SIEM (systA"me de gestion des A©@vA©nements et des informations de sA©curitA©)
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recueille et analyse des donnA®©es de logs, ca[Jjest-A -dire des listes daJJA©VvA©nements
sél]l]A@tanE produits dans un systA"me informatique, tels que des connexions, des erreurs ou tout
autre problA"me.

Si ces donnA©es sont collectA©es sur de longues pA©riodes (A partir daJjun ou deux ans, par
exemple), il est alors possible de crA©er ses propres rA"gles de dAOtection personnalisA©es.
Toutefois, ce systA"me est extrA2mement coA»teux et long A mettre en AfJuvre.

De plus, il nA©cessite un niveau da[J[Jexpertise A©levA© pour assurer la rA©daction des rA gles
personnalisA©es. Mais la collecte de donnA©es de logs est importante pour permettre aux
Ao©quipes informatiques de comprendre le fonctionnement de leurs systA mes, de les dA©panner
ou mA2me de les soumettre A un audit.

alj¢ LaJJEDR (dﬁ@tection et rA©ponse au niveau des points da[J[JaccA”s) permet pour sa part de
capturer Ié[|[|exA©§ution, les connexions IocaJes, les mogifications da[JJun systA"me,~ ainsi que les
activitA©s de la mA©moire et da[J[Jautres opA©rations A partir des points da[J[JaccA’s.

Ces derniers dA©signent diffA©rents types de terminaux, tels que les serveurs, les ordinateurs
portables ou encore les tA©IA©phones, lesquels sont les plus frA©quemment compromis par des
utilisateurs distraits qui cliquent accidentellement sur un lien frauduleux, ne verrouillent pas leurs
appareils ou ont recours A des codes confidentiels faibles, ou installent des applications ayant des
vulnA©rabilitA©s non corrigA©es, telles que des logiciels obsolA tes.

Ces terminaux infectA©s se connectent sans difficu[tA@ au rA©seau de Iél]l]ent[eprise et donnent
aux hackers malveillants la possibilitA© de sa[][Jly dA©placer librement pour accA©der aux
informations qua[]Jils convoitent.

a[J¢ Enfin, la NDR (dA©tection et rA©ponse au niveau du rA©seau) assure la visibilitA© du
rA©seau par le biais da[J[Joutils conA§us pour la capture et l1a[JJanalyse du trafic. Les solutions NDR
sa[JJavA rent A2tre 1a[JJune des technologies les plus importantes de la pile de sA©curitA©,
puisque les pirates doivent se connecter au rA©seau pour accA©der aux donnA©es visA©es.

Cependant le rA©seau reste le seul endroit 0A! un attaquant ne peut cacher son activitA© dA"s lors
que lafjJon peut saisir une capture de paquets (PCAP), qui contient une preuve objective en cas de
violation potentielle. Certaines entreprises pensent qua[]il suffit da[JJavoir des solutions SIEM et
EDR, mais ces angles morts rA©seau subsistent laissant des lacunes en matiA“re de visibilitA©. La
seule faAson de bA©nA©Oficier da[JJune sA©curitA© complA“te consiste A se doter da[[June
solution de surveillance du rA©seau.

Chacune de ces solutions est nA©cessaire mais prA©sente ses propres inconvA©nients. Ainsi, les
donnA®©es de logs ne fournissent pas da[J[Jinformations vA©ritablement contextualisA©es, tandis
que I3[JJEDR nA©cessite des centaines, voire des milliers da[JJagents qui ne suivent pas toujours la
sophistication croissante des logiciels malveillants, et dont Ia[JJempreinte matA©rielle est souvent
incompatible pour un dA©ploiement sur les appareils loT.

Certaines solutions NDR prA©sentent elles aussi des inconvA©nients quant A la qualitA© des
donnA©es. Ca[J[Jest pourquoi, ces trois solutions de sA©curitA© peuvent et devraient A2tre
complA©tA©es par un outil de visibilitA© de bout en bout qui permette la capture et la[J[Jinspection
approfondie des paquets (DPI) A grande A©chelle.

Cette approche permettra ainsi de disposer da[jJune riche source de mA©tadonnA©es et offrira
aux A©quipes IT la visibilitA© A la fois au point da[0intrusion et A laJJemplacement de la
dAOtection.

Elles pourront ainsi examiner la[JJincident avant, pendant et aprA”s la[J[Jattaque et disposeront des
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moyens de neutraliser et de prA@venir toute menace future. De cette maniA-re, elles seront plus A
mA2me de de garder une visibilitA© totale sur les rA©seaux, de dA©tecter toute activitA©
inhabituelle et de garder une longueur da[J[Javance sur les cybercriminels. A»A
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