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Alors que le paysage de la menace cyber semble dominA© par des acteurs liA©s au gouvernement
de Moscou afjJ notamment le groupe TA499 aussi connu sous le nom de Vovan et Lexus a[J] les
derniA“res recherches menA®©es par Proofpoint, Ia[JJun des leaders dans les domaines de la
conformitA© et de la cybersA©curitA©, dA©montrent une recrudescence dans la[J[Jutilisation de
logiciels malveillants ciblant des organisations internationales ayant des activitA©s en Chine.

Dans les campagnes da[|[|attaques observA©es par Proofpoint, les sujets et le contenu des
courriels sont gA©nA©ralement rA©digA©s en chinois et portent sur des thA"mes l[iA©s A
la[JactivitA© de la[J[Jorganisme (factures, paiements, nouveaux produits). Les utilisateurs ciblA©s
ont des noms en chinois, orthographiA©s avec des caractA"res chinois, ou des adresses
Aolectroniques d'entreprises spA©cifiques qui semblent correspondre aux activitA©s des
entreprises en Chine.

Les mA©thodes incluent notamment des tentatives de diffusion du cheval de Troie d'accA”s A
distance (RAT, Remote Access Trojan) Sainbox :

A[Jchantillon de courrier A©lectronique du 17 mai 2023 envoyA© par Sainbox, contenant une URL
liA©e A un fichier zip, "26866498.exe".

S'il est exA©cutA®©, il conduit A I'installation du Sainbox RAT (Remote Access Trojan) a[][]
recherches Proofpoint

Les recherches soulignent I'expansion de I'A©cosystA me des logiciels malveillants chinois,
l'augmentation des A©changes cybercriminels en chinois et I'accA”s dA©sormais A©tendu aux
ressources et aux cibles propres A la Chine. Tous ces A©IA©ments remettent sA©rieusement en
question la domination actuelle du marchA© russophone de la cybercriminalitA© dans le paysage
des menaces.

A« Cette activitA© ne semble pas A2tre liA©e A une entitA© unique, mais plutA’t A un ensemble
da[J[Jacteurs. L'apparition de ValleyRAT aux cA'tA©s des souches de logiciels malveillants plus
anciennes laisse entrevoir la possibilitA© d'une relation entre les acteurs. MA2me si ces familles de
logiciels malveillants ne sont pas nouvelles, les organisations ne peuvent pas se permettre de
sous-estimer le risque qu'elles reprA©sentent. A» expliquent les chercheurs Proofpoint.

Voici un aperAgu de la[[JA©tude :

aj¢ En 2023, Proofpoint a ob~servA© plus de 30 campagnes utilisant des logiciels malveillants en
chinois, tels que ValleyRAT, rA©cemment dA©couvert, et les anciens Sainbox RAT (une variante de
GhOstRAT) et Purple Fox.

a[J¢ Presque tous les leurres sont en chinois, bien que Proofpoint ait A©galement observA© des
messages en japonais ciblant des organisations dans ce pays.

a[J¢ AprA”s des annA©es d'absence de ces logiciels malveillants dans les donnA©es de Proofpoint
sur les menaces, leur apparition dans de multiples campagnes au cours des six derniers mois est
remarquable.

a[J¢ Ce sont plusieurs acteurs de la menace plutA’t qu'un seul qui sont A I'origine de ce pic. Ces
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attaques semblent A2tre motivA©es par des considA©rations financiAres et rien n'indique qu'elles
soient soutenues par un A[Jtat.

Vous trouverez Ia[[[lintA©gralitA© de Ia[[JA©tude sur le site de Proofpoint :A
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