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L'entreprise amA@ricaine Okta a subi une cyberattaque et a indiquA© que A« des attaquants ont
rA©ussi A pAO©nAOtrer dans son systA"me de support en utilisant des identifiants volA©s et en
extrayant des jetons de session client valides A partir de fichiers de support tA©IA©chargA©s A».

Tyler Reese, Director of Product Management chez Netwrix, a fait le commentaire suivant:

A« Dans la mesure 0A! cette attaque rA©cupA-re les jetons sensibles qu'Okta avait en sa
possession auprA”s de son A©quipe d'assistance, la seule faA§on pour un client de se protA©ger
est de prendre des mesures dA©fensives, car il n'existe aucune capacitA© raisonnable d'invalider
de maniA“re proactive ces jetons de la part du client.

Le premier ensemble de dA©fenses doit inclure une authentification matA©rielle forte pour les
comptes pr|V|IA©g|A©s et fonctionner A partir da[JJun systA“me fiable. Dans les cas
documentA©s par BeyondTrust et Cloudflare, ils utilisaient des jetons matA©riels FIDO2 qui
permettaient aux A©quipes de sA©curitA© d'exclure toute compromission potentielle des
informations d'identification.

Le deuxiA“me ensemble de dA©fenses devrait A2tre un audit robuste et une dA©tection des
comptes privilA©giA©s A partir des systA"mes da[J[JidentitA©. |l a AOtA© mentionnA© dans I'un
des rapports que mA2me avec |'utilisation de FIDO2, le jeton compromis peut toujours Atre utilisA©
pour exA©cuter des appels API privilA©giA©s.

Le cybercriminel a tentA© de crA©er un compte privilA©giA© dA©guisA© en compte de service.
GrA¢ce A une surveillance appropriA©e, cette activitA© a AOtA© dA©tectA©e A temps et le
processus de crA©ation de comptes privilA©giA©s par porte dA©OrobA©e a AOtA© arrA2tA©. Par
la suite, ces comptes auraient pu A2tre utilisA©s une fois le jeton volA© expirA© et na[JJA©taient
plus exploitables.

En rA@sumA©,~Ies clients auront besoin de dA©fenses d'authentification solides, ainsi que d'un
audit et d'une dA©tection appropriA©s pour les modifications privilA©giA©es apportA©es A leur
environnement Okta.

De maniA-re gA©nA©raIe avec les attaques par supply chain, le plus grand dAOfi est
l'imprA©visibilitA© : une fois qu'un fournisseur a AOtA© piratA©, il est difficile de savoir oAl le
cybercriminel va se dA©placer avec ses privilA"ges.

S'il s'agit d'un fournisseur de logiciels, il peut chercher A introduire des vulnA©rabilitA©s dans le
logiciel. S&[0il sd[jJagit da[jJun fournisseur de services financiers, il est susceptible de chercher A
exfiltrer des donnA©es A des fins da[J[Jextorsion. Le mieux que les organisations puissent faire est
da[jJadopter les concepts de lafjJapproche Zero Trust qui encouragent la surveillance, les moindres
privilA"ges, ainsi qua[jJune posture et une intA©gritA© solides des ressources IT da[j[June
organisation. A»
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