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Une nouvelle A©tude de la plus importante compilation de donnA©es de
vulnA©rabilitA©s collectA©es en conditions rA©elles rAOVA~le les tendances par marchA©
vertical concernant la durA©e de vie moyenne, la prA©valence, la persistance et la[JJexploitation
des vulnA©rabilitA©s

Wolfgang Kandek, directeur technique de Qualys, Inc., le principal fournisseur de solutions A la
demande pour la gestion des risques de sA©curitA© informatique et de la conformitA©, dA©voile
son A©tude A« Laws of Vulnerabilities 2.0 A» et sa[JJappuie sur la plus importante compilation de
donnA©es de vulnA©rabilitA©s disponible.

LaJJA©tude Laws 2.0 indique les tendances en matiA“re de durA©e de vie moyenne, de
prA©valence, de persistance et da[]Jexploitation des vulnA©rabilitA©s pour les 5 marchA©s
critiques que sont les secteurs de la finance, de la santA©, de la vente au dA©tail, de la production
et des services.

TirA©es de la[JJanalyse statistique de plus de 680 millions de vulnA©rabilitA©s, parmi lesquelles 72
millions sont critiques, ces tendances sa[JJappuient sur 80 millions de scans rA©seaux rA©alisA©s
en 2008.

@ | THE LAWS OF VULNERABIL

MAo©thodologie de 1a[[JA©tude A« Laws of Vulnerabilities 2.0 A»
Les conclusions tirA©es de cette A©tude sont :

1. DurA©e de vie moyenne 3[]] La durA©e de vie moyenne des vulnA©rabilitA©s critiques est
restA©e de 30 jours pour tous les marchA©s concernA©s. Si l1a[JJon prend chaque marchA© pris
sA©parA©ment, la[JJindustrie des services connaA®t la durA©e de vie moyenne la plus courte,
avec 21 jours.

Le secteur financier se classe en seconde place, avec 23 jours, le marchA© de la vente au dA©tail
en troisiA”me position, avec 24 jours et le secteur de la production est en derniA"re place avec un
cycle de vie moyen de 51 jours pour une vulnA©rabilitA©.

2. PrA©valence a[][] 60% des vulnA©rabilitA©s les plus rA©pandues et les plus critiques sont
remplacA©es par de nouvelles vulnA©rabilitA©s chaque annA©e. Ce nombre a augmentA© par
rapport A 18[JJA©tude Laws de 2004 oA! il A©tait de 50%. Da[J[JaprA~s Ia[JJA©tude Laws 2.0, les
principales solutions pointA©es du doigt sont Microsoft Office, Windows 2003 SP2, Adobe Acrobat et
le Plug-in Java de Sun.
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3. Persistance a[][] LA[[JA©tude Laws 2.0 signale que la durA©e de vie de la plupart, sinon de
toutes les vulnA©rabilitA©s, est illimitA©e, un pourcentage important de vulnA©rabilitA©s
na[JJA©tant jamais totalement rA©solues. Cette tendance a A©tA© illustrA©e par des
A©chantillons de donnA©es de MS08-001, MS08-007, MS08-015 et MS08-021.

4. Exploitation &[][] 80% des attaques de vulnA©rabilitA©s se produisent dA©sormais dans les 10
jours qui suivent la publication de la vulnA©rabilitA©. En 2008, 1a[JJentitA© Qualys Labs avait
consignA© 56 vulnA©rabilitA©s avec des attaques A zA©ro jour (Zero Day), dont la
vulnA©rabilitA© RPC qui a engendrA© Conficker. En 2009, la premiA“re vulnA©rabilitA© signalA©e
par Microsoft, MS09-001, a A©tA© victime da[JJune attaque dans les 7 jours qui ont suivi.
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Le Patch Tuesday déDquriI de Microsoft mentionnait des attaques connues pour plus de 47% des
vulnA©rabilitA©s publiA©es. Ca[Jest cette tendance qui a le plus A©voluA© depuis la[JJA©tude
Laws 1.0 de 2004, qui signalait alors un laps de temps indicatif confortable de 60 jours.

A« Il est de plus en plus difficile da[Jassurer la SA©curitA© en raison de la[[[lextrA2me
sophistication des attaques et de la fenAdtre da[Jjexposition dA©sormais ramenA©e A quelques
jours seulement pour les vulnA©rabilitA©s les plus critiques A», dA©clare Wolfgang Kandek,
directeur technique de Qualys et auteur de Ia[JJA©tude A« Laws of Vulnerabilities 2.0 A».

A« La[J[Jobjectif de cette A©tude est da[J[Jaider les entreprises des diffA©rents secteurs
dé[NactivitA©s A comprendre les tendances plus vastes, les dommages potentiels ainsi que les
prioritA©s en matiAre de vulnA©rabilitA©s. Elles pourront ainsi prendre des dA©cisions plus
efficaces et immA®©diates pour protA©ger leurs rA©seaux. GrA¢ce aux rA©sultats gA©nA©rA©s
par une A©tude comme A« Laws of Vulnerabilities 2.0 A», nous pouvons fournir, en temps rA©el,
aux marchA®©s, une approche statistique des tendances de ces menaces. A»

MAo©thodologie de recherche pour Ia[[JA©tude A« Laws of Vulnerabilities 2.0 A»

Cette A©tude sa[]Jappuie sur une compilation anonyme qui ne permet pas da[JlJidentifier un
quelconque client, adresse IP ou rA©seau. Les donnA©es sont collectA©es via la[JJinfrastructure
da[j0Janalyse QualysGuard qui effectue plus de 200 millions da[jJaudits da[jJadresses IP chaque
annA@e.

De simples compteurs sont activA©s pendant IéDDanalyse des rA©§eaux des clients et les
donnA®©es collectA©es sont ensuite synthAOtisA©es puis consignA©es quotidiennement A des
fins daJJanalyse et dajJA®©tude.

Les rA©sultats complets de cette A©tude
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