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Proofpoint, 18[JJun des leaders dans les domaines de la cybersA©curitA© et de la conformitA©,
dA©voile les rA©sultats de ses derniA“res recherches sur les activitA©s du groupe de
cybercriminel Molerats, aussi dA©signA© TA402 par les chercheurs dA©diA©s A la dA©tection
des menaces.

Les chercheurs de Proofpoint ont suivi TA402 depuis 2020 et estiment que I'acteur est un groupe
basA© au Moyen-Orient, opA©rant en soutien aux objectifs d'espionnage palestinien A travers la
collection de renseignements.A

Le groupe cybercriminel utilise une~chaNA®ne d'infection complexe pour cibler les gouvernements
du Moyen-Orient avec un nouveau tA©IA©chargeur d'accA’s initial que Proofpoint a baptisA©
IronWind.

De juillet A octobre 2023, TA402 a changA© de mA©thode da[]Jinfection, en dA©veloppant des
techniques beaucoup plus complexes qui se dA©clinent en trois variantes &[][] liens Dropbox,
piA“ces jointes de fichiers XLL et piA“ces jointes de fichiers RAR &[][] chaque variante conduisant
systA©matiquement au tA©lA©chargement d'une DLL (Dynamic Link Library) contenant le logiciel
malveillant multifonctionnel.

A la fin du mois d'octobre 2023, les chercheurs de Proofpoint n'avaient observA© aucun
changement dans le ciblage de TA402, un groupe qui a historiquement opA©rA© dans I'intA©rAat
des territoires Palestiniens, et n'avaient identifiA© aucune indication d'un mandat modifiA©
malgrA© le conflit actuel dans la rA©gion.A

Il reste possible que cet acteur de la menace rA©oriente ses ressources en fonction de I'"A©volution
des AOvA 'nements.

Pour Joshua Miller, chercheur en~cybersA©cur~itA© chez _Proofpoint, A« Lorsqu'il s'agit d'acteurs
de la menace alignA©s sur des A[Jtats, la CorA©e du Nord, la Russie, la Chine et I'lran se taillent
gA©nA©ralement la part du lion.

Mais TA402, un groupe de menaces persistantes avancA©es (APT) du Moyen-Orient qui opA~“re
historiquement dans I'intA©rAat des territoires Palestiniens, s'est toujours rAOVA©IA© Adtre un
acteur intriguant capable d'un cyber-espionnage trA”s sophistiQuA© axA®© sur la collecte de
renseignements.

Le conflit en cours au Moyen-Orient ne semble pas avoir entravA© leurs opA®©rations, car ils
continuent d'innover et d'utiliser de nouvelles mA©thodes de diffusion astucieuses pour contourner
les efforts de dA©tection.

En utilisant des chaA®nes d'infection complexes et en crA@anE de nouveaux logiciels malveillants
pour attaquer ses cibles, TA402 continue de mener des activitA©s extrA2mement ciblA©es en se
concentrant sur les entitA©s gouvernementales basA©es au Moyen-Orient et en Afrique du Nord
A».
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