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La pA©riode des fA2tes approche, et avec elle le Black Friday ; la[J[Joccasion pour les FranAgais de
se ruer sur les bonnes affaires, et pour les cybercriminels de se faire passer pour des enseignes de
e-commerce afin de tromper leurs victimes via des mails da[jJlhameA§onnage (A« phishing A»).

A cette occasion, Proofpoint dA©voile les rA©sultats de son A©tude sur les niveaux de protection
cyber des plus grands sites da[J[Je-commerce en France. La[J[Janalyse rA©vA~le que sur les 50 sites
marchands les plus consultA©s, 58% da[]Jentre eux na[JJont toujours pas mis en place de mesures
de cybersA©curitA© de base pour lutter contre les attaques par courriel, exposant leurs clients A
un risque accru d'attaques par courrier A©lectronique en cette pA©riode de fA2tes.

La0analyse menA®©e par Proofpoint se fonde sur la[JJexistence ou non, da[JJun enregistrement
DMARC (pour Domain-based Message Authentication, Reporting & Conformance) par les
e-commerA§ants. DMARC est un standard international qui constitue A ce jour Ia[JJune des armes
les plus puissantes pour lutter contre une classe da[J[Jattaque par courriel trA”s efficace : le domain
spoofing (ou usurpation de domaine).

DMARC comporte trois niveaux de traitement des courriels : surveillance, mise en quarantaine et
rejet [ ce dernier AOtant le niveau le plus sA»r pour empA2cher les messages suspects
daJatteindre la boA®te de rA©ception du destinataire.

Da[jJaprA”s la0JA©tude, 58 % des principaux sites marchands en France A©tudiA©s
na[JJauraient pas le niveau recommandA© de protection DMARC (reject), laissant aux acteurs
malveillants la[JopportunitA© da[jJusurper leur nom de domaine pour escroquer les
consommateurs avec de faux courriels, contenant une piA“ce jointe infectA©e ou un lien vers une
fausse page de paiement par exemple.

alj¢ 90% des principaux sites marchands en France ont publiA© un enregistrement DMARC de
base. lls sont donc encore 10% A ne pas prendre de mesures pour protA©ger leurs clients de
courriels frauduleux ;

a[l¢ Seulement 42% da[J[Jentre eux ont le niveau de protection DMARC recommandA© et le plus
strict (reject), indiquant quafJfils sont 58% A ne pas bloquer proactivement les courriels frauduleux
destinA©s A leurs clients.

éD¢~On retrouve cette tendance sur les sites de la liste ayant adoptA© la[J[Jextension a[[.fra0] qui
reprA©sentent plus de la moitiA© des sites analysA©s (29 sur 50). Sur les 24 ayant un
enregistrement DMARC, seule la moitiA© est au niveau recommandA®© (reject)

LoA™c GuA©zo, directeur de la stratA©gie cybersA©curitA© chez Proofpoint explique que A«a[]JLe
courrier A©lectronique reste le vecteur le plus courant de compromission de la sSA©curitA©
informatique, dans tous les secteurs da[JJactivitA©, mais tout particuliA"rement dans le commerce
A©lectronique lorsqua[]Jil sd[JJagit de cibler des particuliers.

Page1/2



Black Friday : Attention aux arnaques.
https://www.info-utiles.fr/modules/news/article.php?storyid=117679

Alors que les fortes pA©riodes de consommation augmentent la surface des attaques, les achats en
ligne restent toutefois une menace quotidienne. Chaque jour, des milliers de consommateurs sont la
cible de courriels et, de plus en plus, de SMS frauduleux.

A ce titre, DMARC reste la seule technologie ouverte capable de protA©ger contre la[[Jusurpation
de nom de domaine, mais aussi contre le risque da[JJusurpation da[J[JidentitA© qui en dA©coule.
Lorsque DMARC est mis en place en mode a[JJrejeta[][], un courrier A©lectronique malveillant ne
peut pas atteindre la boA®te de rA©ception du destinataire. Il est urgent pour les e-commerAgants
de sa[JJarmer, pour que leurs clients puissent effectuer leurs achats en toute SA©OrA©nitA©. A»

La France, bon A©lA"ve A 1a[JJA©chelle de la[[[Europe.

Proofpoint a A©galement analysA© les principaux sites de e-commerce de plusieurs pays
europA©ens, rA©vA©lant une tendance similaire A travers Ia[J[JEurope. En effet, mis A part
lA[J[JEspagne, dont 65% des sites sont protA©gA®©s par la protection DMARC (reject) et le
Royaume-Uni (53%), et la France (42%) qui se classe ainsi troisiA"me, les rA©sultats des autres
pays ne dA©passent pas les 40%.

Voici la proportion des prir!cipaux sites ayant la meilleure protection DMARC (reject)
pour les autres pays europA©ens analysA©s :

a[l¢ Royaume-Uni : 53% des sites en mode A« reject A»
a[l¢ Italie : 30% des sites en mode A« reject A»

a[J¢ NOR : 35% des sites en mode A« reject A»

a[J¢ Allemagne : 40% des sites en mode A« reject A»
a[J¢ Suisse : 30% des sites en mode A« reject A»

a[J¢ Espagne : 65% des sites en mode A« reject A»

a[J¢ France : 42% des sites en mode A« reject A»

NA©anmoins, alors que les tentatives de cyberattaques par phishing ont rA©cemment augmentA©
en France - atteignant 80% la[JJan dernier selon le rapport State of the Phish de Proofpoint - il est
tout de mA2me inquiA©tant de constater que des acteurs aussi sujets aux risques de fraudes ne
protA”gent pas du tout leurs clients.

Vous trouverez les rA©sultats de cette A©tude.
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