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La pÃ©riode des fÃªtes approche, et avec elle le Black Friday ; lâ��occasion pour  les FranÃ§ais de
se ruer sur les bonnes affaires, et pour les cybercriminels de  se faire passer pour des enseignes de
e-commerce afin de tromper leurs victimes  via des mails dâ��hameÃ§onnage (Â« phishing Â»).

 A cette occasion, Proofpoint dÃ©voile les rÃ©sultats de son Ã©tude sur les niveaux  de protection
cyber des plus grands sites dâ��e-commerce en France. Lâ��analyse  rÃ©vÃ¨le que sur les 50 sites
marchands les plus consultÃ©s, 58% dâ��entre eux nâ��ont  toujours pas mis en place de mesures
de cybersÃ©curitÃ© de base pour lutter contre  les attaques par courriel, exposant leurs clients Ã 
un risque accru d'attaques  par courrier Ã©lectronique en cette pÃ©riode de fÃªtes. 

La protection DMARC des sites marchands franÃ§ais encore  insuffisante

 Lâ��analyse menÃ©e par Proofpoint se fonde sur lâ��existence ou non, dâ��un  enregistrement
DMARC (pour Domain-based Message Authentication, Reporting &  Conformance) par les
e-commerÃ§ants. DMARC est un standard international qui  constitue Ã  ce jour lâ��une des armes
les plus puissantes pour lutter contre une  classe dâ��attaque par courriel trÃ¨s efficace : le domain
spoofing (ou usurpation  de domaine). 

DMARC comporte trois niveaux de traitement des courriels : surveillance, mise  en quarantaine et
rejet â�� ce dernier Ã©tant le niveau le plus sÃ»r pour empÃªcher  les messages suspects
dâ��atteindre la boÃ®te de rÃ©ception du destinataire.

 Dâ��aprÃ¨s lâ��Ã©tude, 58 % des principaux sites marchands en France Ã©tudiÃ©s 
nâ��auraient pas le niveau recommandÃ© de protection DMARC (reject), laissant aux  acteurs
malveillants lâ��opportunitÃ© dâ��usurper leur nom de domaine pour escroquer  les
consommateurs avec de faux courriels, contenant une piÃ¨ce jointe infectÃ©e ou  un lien vers une
fausse page de paiement par exemple. 

Les principales conclusions de lâ��Ã©tude sont les  suivantes :

 â�¢ 90% des principaux sites marchands en France ont publiÃ© un enregistrement  DMARC de
base. Ils sont donc encore 10% Ã  ne pas prendre de mesures pour  protÃ©ger leurs clients de
courriels frauduleux ;

 â�¢ Seulement 42% dâ��entre eux ont le niveau de protection DMARC recommandÃ© et le  plus
strict (reject), indiquant quâ��ils sont 58% Ã  ne pas bloquer proactivement  les courriels frauduleux
destinÃ©s Ã  leurs clients.

 â�¢ On retrouve cette tendance sur les sites de la liste ayant adoptÃ© lâ��extension  â��.frâ�� qui
reprÃ©sentent plus de la moitiÃ© des sites analysÃ©s (29 sur 50). Sur les  24 ayant un
enregistrement DMARC, seule la moitiÃ© est au niveau recommandÃ© (reject)

 LoÃ¯c GuÃ©zo, directeur de la stratÃ©gie cybersÃ©curitÃ© chez Proofpoint explique que  Â«â��Le
courrier Ã©lectronique reste le vecteur le plus courant de compromission de  la sÃ©curitÃ©
informatique, dans tous les secteurs dâ��activitÃ©, mais tout  particuliÃ¨rement dans le commerce
Ã©lectronique lorsquâ��il sâ��agit de cibler des  particuliers.
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 Alors que les fortes pÃ©riodes de consommation augmentent la surface des  attaques, les achats en
ligne restent toutefois une menace quotidienne. Chaque  jour, des milliers de consommateurs sont la
cible de courriels et, de plus en  plus, de SMS frauduleux. 

A ce titre, DMARC reste la seule technologie ouverte capable de protÃ©ger  contre lâ��usurpation
de nom de domaine, mais aussi contre le risque dâ��usurpation  dâ��identitÃ© qui en dÃ©coule.
Lorsque DMARC est mis en place en mode â��rejetâ��, un  courrier Ã©lectronique malveillant ne
peut pas atteindre la boÃ®te de rÃ©ception du  destinataire. Il est urgent pour les e-commerÃ§ants
de sâ��armer, pour que leurs  clients puissent effectuer leurs achats en toute sÃ©rÃ©nitÃ©. Â» 

La France, bon Ã©lÃ¨ve Ã  lâ��Ã©chelle de lâ��Europe. 

 Proofpoint a Ã©galement analysÃ© les principaux sites de e-commerce de plusieurs  pays
europÃ©ens, rÃ©vÃ©lant une tendance similaire Ã  travers lâ��Europe. En effet,  mis Ã  part
lâ��Espagne, dont 65% des sites sont protÃ©gÃ©s par la protection DMARC (reject)  et le
Royaume-Uni (53%), et la France (42%) qui se classe ainsi troisiÃ¨me, les  rÃ©sultats des autres
pays ne dÃ©passent pas les 40%. 

Voici la proportion des principaux sites ayant la  meilleure protection DMARC (reject)
pour les autres pays europÃ©ens analysÃ©s : 

 â�¢ Royaume-Uni : 53% des sites en mode Â« reject Â»
 â�¢ Italie : 30% des sites en mode Â« reject Â»
 â�¢ NOR : 35% des sites en mode Â« reject Â»
 â�¢ Allemagne : 40% des sites en mode Â« reject Â»
 â�¢ Suisse : 30% des sites en mode Â« reject Â»
 â�¢ Espagne : 65% des sites en mode Â« reject Â»
 â�¢ France : 42% des sites en mode Â« reject Â»

 NÃ©anmoins, alors que les tentatives de cyberattaques par phishing ont rÃ©cemment  augmentÃ©
en France - atteignant 80% lâ��an dernier selon le rapport State of the  Phish de Proofpoint - il est
tout de mÃªme inquiÃ©tant de constater que des  acteurs aussi sujets aux risques de fraudes ne
protÃ¨gent pas du tout leurs  clients.

 Vous trouverez les rÃ©sultats de cette Ã©tude.  
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