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Le Threat Labs de Netskope dA©voile sa nouvelle A©tude appelant les professionnels du secteur du
retail A la vigilance : contrairement A da[J[Jautres secteurs oA! Microsoft OneDrive est A Ia fois
la00application la plus utilisA©e et la plus prisA©e pour tA©IA©charger des logiciels malveillants,
les applications Google constituent le principal vecteur de diffusion de logiciels malveillants dans le
retail.

Si OneDrive est la[J[Japplication la plus utilisA©e par les professionnels de ce secteur, Google Drive
et Google Gmail occupent les deux premiA-res places pour la diffusion de malwares dans ce
secteur. Les chevaux de Troie constituent le principal mA©canisme da[J[Jattaque, incitant les
utilisateurs A tA©IA©charger da[Jautres logiciels malveillants.

De nombreuses familles de malwares ont pour mission de subtiliser des informations bancaires, des
identifiants de connexion, des donnA©es personnelles, ainsi que des informations liA©es aux cartes
bancaires.

La popularitA© de WhatsApp est A©galement bien supA©rieure A celle des autres secteurs - en
moyenne, cette application y est en effet trois fois plus utilisA©e que dans les autres secteurs
verticaux, se classant seulement aprA”s OneDrive en termes de nombre de tA©IA©chargements et
de tA©IA©versements.

Or, cette situation soulA"ve un risque majeur, non seulement parce que WhatsApp est un canal
couramment exploitA© pour diffuser des contenus malveillants, tels que les malwares et pages de
phishing, mais A©galement parce que ces chiffres laissent entendre que le secteur du retail
plA©biscite la[JJutilisation da[JJune application de messagerie instantanA©e personnelle en tant
qua[JJoutil de collaboration da[JJentreprise, ce qui accroA®t le risque de vol ou da[JJexposition des
donnA©es. A titre da[J[Jlexemple, il est trA”s facile de transfA©rer un message A©changA®© sur
WhatsApp.

A«a[][JLes attaquants exploitent des applications cloud dans le but de passer inaperA§us et
da[JA©chapper aux contrA’les de sA©curitA© traditionnels qui na[JJinspectent pas le trafic dans le
cloud, explique Ray Canzanese, Director of Netskope Threat Labs. A la[J[Japproche des fA2tes de fin
da[jJannA©e, les employA©s du retail et les consommateurs doivent redoubler de vigilance, car les
activitA©s de phishing, les vols da[JJidentifiants et |a[J[Jutilisation de logiciels malveillants ont
tendance A augmenter dans ce secteur pendant cette pA©riode.a[JA»

Si la frA©quence de diffusion des logiciels malveillants dans le retail a, de maniA“'re gA©nA®©rale,
suivi le modA~le des autres secteurs au cours des 12 derniers mois, les pA©riodes de pointe a[][]
ca[Jfest-A -dire les mois da[JJavril, mai et juin de cette annA©e &[] se sont caractA©risA©es par
le nombre comparativement A©levA© de malwares diffusA©s dans le secteur du retail via des
applications cloud. En avril par exemple, 70 % des logiciels malveillants diffusA©s ont exploitA©
des applications cloud, soit 10 % de plus que dans les autres secteurs da[J[JactivitA©.

Le rapport rA©vA~le en outre que Google Drive, Google Gmail et WhatsApp figurent dans le Top 5
des applications les plus utilisA©es pour les tA©IA©chargements dans le retail, toutes trois
affichant une popularitA© nettement supA©rieure aux autres secteurs dafJJactivitA© :
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a[]¢ Google Drive est utilisA© par 34 % des professionnels du retail contre 19 % dans les autres
secteurs da[JJactivitA©.

a[J¢ Gmail est employA© par 21 % des utilisateurs de ce secteur contre 13 % dans les autres
secteurs da[JJactivitA©.

a[l¢ WhatsApp est utilisA© par 17 % des utilisateurs du retail contre 5,9 % dans les autres
domaines, ce qui en fait une application plus populaire que Sharepoint.

Le Threat Labs de Netskope recommande par consA©quent aux entreprises qui ogA"rent dans le
secteur du retail de prendre les mesures suivantes pour corriger leur posture de sA©curitA© :

a[J¢ ProcA©der A une inspection approfondie des tA©IA©chargements HTTP et HTTPS afin
dafpAo©viter la[[infiltration de logiciels malveillants.

a[J¢ Effectuer une analyse en profondeur des types de fichiers A haut risque en amont des
tA©lA©chargements en utilisant des outils de protection contre les menaces avancA©es.

a[J¢ Appliquer des rA"gles capables de bloquer le tA©IA©chargement et le tA©IA©versement
da[JJapplications inutiles en vue de rA©duire la surface da[j[Jexposition aux risques.

a[l¢ Mettre en AfJuvre un systA"me de prA©vention des intrusions (IPS) dans le but da[]Jidentifier
et de bloquer les schA©mas de trafic malveillants.

a[J¢ Adopter la technologie da[JJisolation de navigateur A distance (RBI) pour maximiser la
protection lors de la visite da[jJun site Web.

Pour consulter cette A©tude dans son intA©gralitA®©.
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