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La France est le pays da[J[JEurope qui a le plus faible taux dafjJadoption (37%) de cette technologie
au sein des entreprises qui nafjfJont pas encore A©tA© victime de cyberattaque

Trellix, la sociA©tA© spA@cialiste de la cybersA©curitA© et pionniA“re dans la dA©tection et la
rA©ponse A©tendues (XDR), dA©voilait rA©cemment le second volet de son A©tude baptisA©e A«
Mind of the CISO : Behind the Breach A».A

Dans le cadre de ce rapport, elle a interrogA© plus de 500 responsables de la sA@cqritA@ des
systA"mes dé[|[|informati~on travaillant dans des entreprises de plus de 1000 employA©s afin de
mieux comprendre les dA©fis auxquels ils sont confrontA©s aprA”s avoir subi une cyberattaque.

La France se distingue des autres pays da[J[JEurope en ce que la[JJadoption de technologies
avancAO©es telles que le XDR na[JfJintervient dans prA”s da[jJun cas sur 2 (43%) qua[JJaprA”s avoir
A©tA© victime da[JJune cyberattaque majeure.

InterrggA@s sur la variable da[JJajustement principale suite A _une cyberattaque, 70% des RSSI
europA©ens sa[j[Jentendent sur le fait que les amA®liorations A introduire portent sur la
technologie ou les technologies cyber dont leurs entreprises sont A©quipA©es.

ParticuliA"rement A©levA© en France, ce pourcentage sa[JJA©tablit A 80%, dA©montrant un
besoin accru d'investissements dans des technologies plus avancA©es. Pour la presque majoritA©
des responsables sA©curitA© franA§ais (47%), la raison identifiA©e derriA"re une cyberattaque
dajJampleur est celle d'une technologie qui n'A©tait pas A la hauteur. Par opposition, la
premiA“re raison invoquA©e par les RSSI anglais et allemands est I'incapacitA© A contenir
rapidement, mA2me aprA”s sa dA©tection, un incident.

En France, une cyberattaque majeure conduit le plus souvent A une rA©A®©valuation complA“te
de la stratA©gie cyber de I'entreprise tandis que dans le reste deNIéDDEu[ope, elle a le plus souvent
seulement pour consA©quence la[J[Jachat de solutions de cybersA©curitA© supplA© mentaires.

Synonyme de perturbations importantes pour les RSSI franA8ais, 47% da[]Jentre eux dA©clarent
qua[jJune cyberattaque majeure a engendrA© des interruptions da[JJactivitA©, au sein de leur
entreprise, soit le pourcentage le plus A©levA© da[J[JEurope. A cela sa[JJajoute un stress
supplA©mentaire important pour les A©quipes en charge de la cybersA©curitA©.

Les entreprises franA§aises sont aussi plus susceptibles que leurs homologues europA©ennes de
changer de prestataire suite A une cyberattaque majeure (83% vs. 68% pour la moyenne
europA©enne). En revanche, pour ceux qui na[JJenvisagent pas de changer, ca[][Jest le coA»t qui
est AOvoquA© comme premier frein (80%).
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InterrogA©s plus en dA®©tails sur les solutions technologiques dont ils disposaient avant vs. aprA”s
une cyberattaque majeure, on constate que le taux da[JJadoption de certaines technologies clA©s
telles que le XDR, le Endpoint ou le Threat Intelligence sont parmi les plus bas da[J[JEurope en
France (respectivement, 40%, 27% et 40%). 43% des entreprises franAgaises se sont finalement
A©quipA©es du XDR suite A une cyberattaque, 60% du Endpoint et 47% de la Threat Intelligence,
des pourcentages plus A©levA©s que la moyenne europA©enne.

Parmi ceux qui na[JJA©taient pas A©quipA©s da[jJune solution XDR, 80% des RSSI franA8ais
estiment que cette technologie aurait pu leur offrir une meilleure comprA©hension du paysage
cyber actuel et des menaces A©mergentes.

En outre, 58% pensent quail y aurait eu moins daDD|mpact sur leur entreprise si le XDR avait
A©tA© implA©mentA© et 80% dA©clarent que cela aurait A minima pu leur permettre de
prA©venir la menace. Enfin, 93% des rA©pondants franAgais dA©clarent avoir obtenu plus de
soutien de leur direction aprA~s une attaque.

A« La[JA©volution rapide des cybermenaces couplA©e A la pA©nurie de ressources va obliger
les organisations A basculer dans le SOC du futur dont la remA®©diation rapide est la pierre
angulaire.

Le XDR sa[JJimpose aujourd'hui comme une approche A valeur ajoutA©e permettant da[jJobtenir
cette visibilitA© indispensable A la mise en A[Juvre da[JJune rA©ponse unifiA©e la plus rapide
possible face A la complexitA© croissante des cybermenaces. Il reste toutefois beaucoup
da[[Jefforts A faire car la perception de la puissance du XDR reste plus faible en France que dans le
reste de Ia[JJEurope A», a dA©clarA© Adrien Vandeeweghe, Directeur France et BAONA®©lux de
Trellix.A
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