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Dans son rA©cent rapport Mission PME et cybersA©curitA©, Michel Van Den Berghe, PrA©sident du
Campus Cyber, souligne au ministre dJA©IA©guA© chargA© de la transition numA®©rique et des
tA©IA©communications Jean-NoA«l| Barrot, lIa[J[Jimportance de la prA©vention et de la
sensibilisation des PME au cyber-risque. Ces derniA“res sont en effet la cible de cyberattaques, y
compris de ransomwares, qui font partie des attaques les plus courantes.

Selon Dirk Schader, Resident CISO (EMEA) et VP of Security Research chez Netwrix, les petites
entreprises sous-estiment souvent le risque d'attaque auquel elles sont exposA©es. Elles pensent
en effet que les cybercriminels ont tendance A cibler les grandes entreprises parce qu'elles
stockent davantage de propriA©tA®© intellectuelle et d'autres donnA©es sensibles. En rA©alitA©,
le risque de cyberattaque est pratiquement le mA2me quelle que soit la taille de I'entreprise :

A« Chaque organisation possA”de des donnA©es prA©cieuses, telles que des informations sur les
clients et les employA©s, et constitue donc une cible pour les attaquants. De plus, les PME ne sont
pas seulement une cible en elles-mA2mes, mais aussi une voie d'accA”s vers les grandes
entreprises avec lesquelles elles interagissent.

L'un des principaux dA©fis auxquels sont confrontA©es les petites organisations est le manque de
personnel. Il n'est pas rare que le seul administrateur informatique soit responsable de I'ensemble
de l'infrastructure, y compris de sa sA©curitA©.

L'externalisation des tA¢ches liA©es A la sA©curitA© auprA”s d'un fournisseur de services
managA©s (MSP) ou d'un fournisseur de services de sA©curitA© managA©s (MSSP) peut aider A
relever ce dA©fi. Toutefois, il est essentiel de veiller A ce que les AOIA©ments essentiels de la
cybersA©curitA© soient assurA©s en interne sur trois niveaux principaux : les donnA©es
sensibles, les identitA©s utilisA©es pour accA©der A ces donnA©es et I'infrastructure en place.

Les informations d'identification, les comptes et les identitA©s sont les connecteurs entre les
donnA©es et l'infrastructure. A[Jtant donnA© que les ransomwares s'appuient souvent sur les droits
d'accA”s du compte utilisateur qu'ils ont compromis, perpA©tuer la[JJapplication de principes de
moindre privilA"ge minimisera la quantitA© de donnA®©es susceptibles d'A2tre chiffrA©es lors d'une
attaque.

En outre, I'accA”s en flux tendu rA©duit considA@rabIemeqt la surface d'attaque puisque le
privilA"ge n'est accordA© que temporairement et pour I'exA©cution d'une tA¢che spA©cifique.

L'exfiltration ou le chiffrement des donnA©es ne se produit pas immA®©diatement ; ces deux
phA©nomA nes prennent du temps, et une dA©tection et une rA©action prA©coces peuvent
contribuer A limiter les dA©gA¢ts. L'audit d'activitA© qui dA©tecte les anomalies dans le
comportement des utilisateurs est le meilleur moyen de repA©rer une attaque A un stade
prA©coce.

Enfin, le paiement d'une ranAgon n'est pas une option. Il n'y a aucune garantie quéDDgne PME
obtienne la clA© de chiffrement une fois I'argent versA©. De plus, mA2me en cas de rA©ception de
la clA©, rien ne garantit que les opA©rations puissent A2tre rA©tablies du jour au lendemain.
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De plus, si les entreprises paient, rien n'empA2che les pirates de les attaquer A plusieurs reprises,
et chaque demande de ranA§on pourrait A2tre plus A©levA©e que la prA©cA©dente. Les PME et
leurs dirigeants gagneront ainsi A mieux se protA©ger des cybermenaces insistantes, et les
gouvernements joueront un rA’le dA©cisif dans le combat contre les ransomwares, par le biais de
laJ0A©ducation et de la prA©vention. A»

Page2/2



