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Netwrix, un fournisseur de cybersA©curitA© qui facilite la SA©curitA© des donnA©es, rAOvAle de
nouveaux rA©sultats pour le secteur financier, bancaire et comptable, issus de son enquA2te
menA©e auprA”s de 1 610 professionnels de I'informatique et de la sA©curitA© dans plus de 100

pays.

Au cours des 12 derniers mois, 77 % des organisations financiA res ont dA©tectA© une
cyberattaque, contre 68 % dans les autres secteurs. Le phishing et les ransomwares sont les types
d'attaques les plus courants dans tous les secteurs.

A« Les organisations financiA“res sont trA”s ciblA©es par les cybercriminels pour plusieurs raisons,
explique Dirk Schrader, VP of Security Research chez Netwrix. Elles stockent de grandes quantitA©s
d'informations prA©cieuses, que les cybercriminels sont naturellement dA©sireux de voler.

En outre, elles gA rent I'accA”s aux fonds, toute perturbation opA©rationnelle est donc trA”s
problA©matique. En consA©quence, les groupes de ransomware peuvent penser que les
institutions financiA res sont plus susceptibles de payer une forte ranA§on que d'autres victimes
potentielles. A»

Le secteur financier subit A©galement plus d'attaques ciblA©es que les autres secteurs. En effet,
39 % des organisations financiA res ont signalA© des attaques ciblA©es sur leur infrastructure
dans le cloud et 26 % ont subi des attaques ciblA©es sur leur empreinte sur site, ce qui est plus
A©levA© que les 30 % et 19 %, respectivement, signalA©s par I'ensemble des organisations.

A« La finance A©tant un secteur A haut risque et trA”s rA©glementA©, les organisations
financiA res ont gA©nA©ralement une A©quipe informatique plus mature, de meilleurs contrA’les
de sA©curitA© et des employA®©s plus vigilants, indique llia Sotnikov, Security Strategist chez
Netwrix. Par consA©quent, les attaquants doivent recourir A des attaques ciblA©es avec des
techniques plus sophistiquA©es pour infiltrer leurs environnements informatiques. A»

Le secteur financier fait A©galement A©tat de dA©penses plus A©levA©es A la suite de
cyberattaques que d'autres secteurs d'activitA©. 24 % des organisations financiA“res estiment que
les dommages causA©s par les incidents s'A©IA"vent A au moins 50 000 dollars, contre 16 % pour
I'ensemble des organisations.

Pour attA©nuer ce risque, 73 % des rA©pondants du secteur financier ont souscrit une police de
cyberassurance ou prA©voient d'en souscrire une au cours des 12 prochains mois, contre 59 % des
organisations d'autres secteurs d'activitA©.

Toutefois, compte tenu du profil de risque du secteur, les compagnies d'assurance imposent des
exigences de sA©curitA© plus strictes aux organisations financiA res : 49 % d'entre elles ont dA»
amA®liorer la gestion des identitA©s et des accA”s (IAM) et 48 % ont dA» se conformer aux
exigences en matiA re de gestion des accA"s A privilA“ges (PAM), contre 38 % et 36 %,
respectivement, dans les autres secteurs.

Le rapport complet.
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