Naviguer sur Internet en toute sA©curitA© en 2024
https://www.info-utiles.fr/modules/news/article.php?storyid=117720

Naviquer sur Internet en toute sA©curitA© en 2024
Internet

PostA© par : JerryG

PubliA©e le : 12/1/2024 14:00:00

Yubico, leader des clA©s de sA©curitA© pour la[JJauthentification matA©rielle, vient de publier
quelques conseils en matiA"re de cybersA©curitA© pour 2024, afin d'aider les organisations et les
particuliers A mettre en AfJuvre des mesures pour assurer leur sA©curitA© en ligne.

A« La nouvelle annA©e constitue une occasion idA©ale pour rA©fIA©chir aux habitudes que nous
avons prises et aborder la[JJannA©e A venir sur de meilleures bases.

Yubico souhaite faciliter la tA¢c[1e des entreprises comme des particuliers en les aidant A
amA®Oliorer leurs pratiques de sA©curitA© grA¢ce A des conseils et des instructions aussi simples
qua[jJefficaces, explique Marissa Nishimoto, manager of product security chez Yubico.

PremiA“re des prioritA©s, adopter une solution da[JJauthentification multifactorielle (MFA) forte
partout oA? cela est possible. DeuxiA"me prioritA©, rA©viser les pratiques de gestion des mots de
passe en vA©rifiant que le mA2me code na[]Jest pas utilisA© pour tous les comptes. TroisiA"me
prioritA©, utiliser un gestionnaire de mots de passe pour remplacer les mots de passe faibles ou
exposA©s. A»

Nous savons tous qua[][Jen matiA“re de cybersA©curitA©, les bonnes pratiques sont capitales,
mais il est parfois difficile de savoir par oA commencer. Entre les courriels, les services financiers,
les comptes professionnels et les rA©seaux sociaux, un grand nombre da[JJinformations
personnelles doivent A2tre sA©curisA©es.

Dans cette optique, Yubico partage ses conseils, guides et listes de contrA’le pour aider les
entreprises et les particuliers A entamer la[JJannA©e 2024 dans des conditions optimales en vue
afin da[jJempA2cher la prise de contrA’le de leurs comptes.

a[j¢ VA©rifier les comptes les plus frA©quemment utilisA©s et activer la technologie
da[[Jauthentification multifactorielle (MFA) la plus puissante actuellement disponible ; A ce titre,
la clA© YubiKey reprA©sente la solution la plus efficace contre les tentatives de phishing.
Compatible avec des centaines da[JJapplications et services, elle permet de sA©curiser de
multiples comptes avec une efficacitA© maximale ;

af]¢ Utiliser un gestionnaire de mots de passe ;
af¢ VA© rifier les comptes de rA©seaux sociaux ; ) )
afl¢ VA©rifier les autorisations que vous avez accordA©es A vos applications.

A« Face A la prolifA©ration des cyberattaques, il est plus important que jamais de mettre en place
des mesures de cybersA©curitA© performantes, que ce soit A titre professionnel ou personnel,
ajoute Marissa Nishimoto. Nous prA©conisons |a[JJutilisation systA©@matique de solutions
da[[Jauthentification multifactorielle telles que la clA© YubiKey. Son association A de bonnes
pratiques de sA©curitA© contribuera dans une large mesure A garantir la SA©curitA© des
comptes en ligne. A»
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