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Netskope, un leader sur le marchA© du SASE (Secure Access Service Edge), publie une nouvelle
A©tude selon laquelle plus de 10:81|]|]°/9 des employA®©s utilisent au moins une application
da[0intelligence artificielle (IA) gA©nA®©rative chaque mois, contre seulement 2a[J]% un an plus
tA't.

AnnoncA©s dans le cadre de Ia[J[JA©tude annuelle Cloud and Threat Report de Netskope, ces
rA©sultats soulignent la croissance rapide de |a[J[Jadoption des applications da[J[JIA gA©nA©rative
au sein des organisations, ainsi que l1a[J[JA©mergence de nouveaux risques pour la
cybersA©curitA©.

LaJJA©tude annuelle Cloud and Threat Report de Netskope fait le point sur les principales
tendances qui ont marquA© laJJannA©e 2023 sur le plan de la cybersA©curitA© du cloud, et
anticipe la faA§on dont la[J[Jadoption du cloud, et la surface da[JJattaque qui en dA©coulera,
continueront da[JJA©voluer en 2024.

2023 : la[JJannA®©e de Ia[[JIA gA©nA©rative

Selon 1a[JJA©tude de Netskope, plus de 104[]]% de la[J[Jensemble des utilisateurs en entreprise
accA"dent A au moins une application da[JJIA gA©nA®©rative par mois, contre seulement 2a[][]%
un an plus tA’t. En 2023, ChatGPT sa[J[Jest imposA©e comme la[JJapplication da[JIA
gAonAo©rative la plus populaire du marchA©, reprA©sentant 7a8[J]% des utilisations da[JIA
gA©nAOrative en entreprise.

Tandis que Netskope prA©voit une hausse continue et modA©rA©e du nombre total de
collaborateurs qui accA“deront A des applications da[J[JIA au cours de 1a[JJannA©e 2024, il
apparaA®t qua[jJun groupe A©mergent da[JJutilisateurs chevronnA©s a recours de faA§on
croissante A ces applications.

ParallA"lement A 1a[J[Jaugmentation exponentielle de cette utilisation, les 254a[][]% da[J[Jutilisateurs
qui reprA©sentent les plus importants consommateurs da[J[JIA gA©nA®©rative devraient accroA®tre
de faA$on significative leur activitA© en 2024, imaginant de nouvelles faAgsons da[JJintA©grer la
technologie A leur activitA© quotidienne.

A«a[JCompte tenu de la[Jutilisation croissante des applications da[]JIA, les employA©s sont
davantage susceptibles da[JJexposer des donnA©es sensibles, qua[J[il sa[JJagisse da[Jidentifiants,
da[finformations personnelles ou de propriA©tA© intellectuelle, observe Ray Canzanese, Threat
Research Director, Netskope Threat Labs. Pour que les applications da[J[JIA soient utilisA©es en
toute sA©curitA©, les entreprises doivent mettre en AJuvre des moyens de contrA’le raisonnables,
ainsi que des outils avancA©s de sA©curitA© des donnA©es, tout en se concentrant sur la faA§on
dont leurs employA©s peuvent utiliser 1a[J[JIA de maniA~re productive.a[[JA»

Hausse de la[Jutilisation des applications Cloud

A

De maniA’re gA©nA©rale, Ia0Jadoption des applications cloud a continuA© dafJaugmenter tout
au long de la[J0annA©e A©coulA©e, les collaborateurs essayant rA©guliA"rement de nouvelles
applications, tout en augmentant leur utilisation de celles les plus prisA©es.
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Principaux enseignements de cette A©tudea[]]]

a[j¢ Le nombre da[jJapplications Cloud auxquelles les collaborateurs ont accA©dA© a progressA©
en moyenne de 193[][]% par an, passant de 14 A 20 applications diffA©rentes en la[J[Jespace de
seulement deux ans ;

a[0¢ La moitiA© des utilisateurs en entreprise interagit chaque mois avec entre 11 A 33
applications cloud, les 1 % les plus performants utilisant plus de 96 applications par mois.
La[Jutilisation de ces applications cloud augmente A un rythme encore plus soutenu, passant
da[Jun peu plus de 1 000 interactions par mois il y a deux ans A prA”s de 2 000 aujourda[jJhui ;

af¢ La plupart des collaborateurs gA@nA"rNent entre 600 et 5 000 interactions par mois, tandis que
les 1 % d'utilisateurs les plus expA©rimentA©s gA©nA~rent plus de 50 000 activitA©s par mois.

Les attaques par ingA®©nierie sociale en premiA-re ligne

En 2023, 1a[JJingA©nierie sociale sa[J[Jest imposA©e comme la mA©thode la plus couramment
utilisA©e par les cyberattaquants pour obtenir un accA’s initial ; ca[Jjest en effet le moyen le plus
simple de se frayer un chemin au cAfJur de systA mes dont les failles de sA©curitA© connues sont
rapidement corrigA©es et qui limitent l1a[JJaccA"s A  distance.

Au cours de |a[JJannA©e A©coulA©e, les techniques les plus rA©pandues se sont appuyA©es sur
des mA©thodes telles que le phishing pour subtiliser des identifiants, et les chevaux de Troie pour
inciter les victimes A tA©IA©charger et A installer des malwares.

Les utilisateurs sont tombA©s dans le piA”ge du phishing trois fois plus souvent qua[]Jils ont
tA©IAG©chargA®© des chevaux de Troie, 29 collaborateurs en entreprise sur 10aJJ000 en moyenne
ayant cliguA®© sur un lien da[JJhameA§onnage une fois par mois en 2023.

Les applications cloud et les sites déDDachat en ligne ont figurA© parmi les principales cibles
da[j0Qun bout A la[0autre de laJJannA®©e, tandis que les portails bancaires, les rA©seaux sociaux
et les cibles gouvernementales enregistraient eux aussi une augmentation sensible.

Les cheveux de Troie sont le deuxiA"me vecteur da[JJattaque le plus courant, les utilisateurs en
ayant tA©IA©chargA©s en moyenne 11 par mois pour 10&[J[J000 utilisateurs. En da[JJautres
termes, dans une entreprise qui emploie 10 000 personnes, 132a[J[Jchevaux de Troie ont en
moyenne AOtA© tA©IA©chargA©s au cours de la[JJannA©e.

Acteurs de la menace et activitA©s malveillantes

En 2023, la majoritA© des activitA©s malveillantes visant des clients de Netskope ont AOtA©
motivA©es par la criminalitA©, les cyberattaquants gA©opolitiques les plus actifs intervenant en
Asie et en AmA®©rique latine. Netskope a constatA© qua[jJen 2023, les principaux groupes de
cybercriminels A©taient basA©s en Russie, tandis que les auteurs de menaces gA©opolitiques
opA©raient A partir de la Chine, ciblant essentiellement des victimes situA©es en Asie, et tout
particuliA“rement A Singapour.

De nombreux groupes se sont largement appuyA©s sur le logiciel Cobalt Strike pour maintenir leur
prA©sence et dA©ployer des applications malveillantes (ransomwares, infostealers, wipers et
autres malwares) en vue da[J[Jextorquer leurs victimes. Dans son A©tude, le Threat Labs de
Netskope prA©sente le profil des cing principaux adversaires observA©s au cours de |a[JJannA©e
A©coulA©e, ainsi que les campagnes et activitA©s observA©es pour chaque groupe.

A«&[J[JEn 2023, nombre de cyberadversaires ont tirA© parti de la[J0adoption croissante des
applications cloud dans les environnements da[J[Jentreprise, notamment par le biais da[JJastuces
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liA©es A 1a[JJingA©nierie sociale. Cette tendance devrait se poursuivre en 20244[JJA», ajoute Ray
Canzanese.

Principaux enseignements pour les entreprises

Netskope recommande aux entreprises de prendre les mesures suivantes afin de lutter
efficacement contre ces tendances :

a[¢ Limiter exclusivement la[JJaccA”s aux applications qui rA©pondent A un objectif
professionnel IA©gitime ; crA©er un processus da[J[Janalyse et da[JJapprobation pour les nouvelles
applications ; et mettre en A[Juvre un processus de surveillance continue qui informera les
opA©rateurs de sA©curitA© qua[J[June application est utilisA©e A des fins malveillantes ou a
A©tA© compromise ;

a[J¢ Le dA©ploiement et la[JJadoption da[JJapplications da[J[JIA en toute sA©curitA© doivent
constituer une prioritA© majeure pour la plupart des entreprises, notamment en identifiant les
applications autorisA©es et en mettant en AJuvre des contrA’les permettant aux collaborateurs de
les utiliser au maximum de leurs possibilitA©s, tout en protA©geant la[[Jentreprise contre les
risques ;

afl¢ Les entreprises doivent continuer da[JfJinvestir en vue de rA©duire les risques da[]JingA©nierie
sociale, notamment par le biais de formations A la cyber-sensibilisation et aux technologies
anti-phishing.

Pour tA©IA©chargez |a[[intA©gralitA© de 1aJJA©tude Cloud and Threat: 2024,
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