
IA et cybersÃ©curitÃ© au cÅ�ur des prÃ©occupations internationales
https://www.info-utiles.fr/modules/news/article.php?storyid=117726

IA et cybersÃ©curitÃ© au cÅ�ur des prÃ©occupations internationales
SÃ©curitÃ©
PostÃ© par : JerryG
PubliÃ©e le :  17/1/2024 14:00:00

  

Alors que sâ��ouvre aujourdâ��hui le Forum Ã�conomique Mondial de Davos sur fond de  tensions
gÃ©opolitiques notamment au Proche-Orient, un autre enjeu de taille  attend les dirigeants et
gouvernements du monde entier. 

 En effet, le rapport du WEF sur le paysage mondial des risques pour 2024  souligne la nÃ©cessitÃ©
pour les chefs dâ��entreprise de faire de la cybersÃ©curitÃ©  une prioritÃ© absolue pour
lâ��annÃ©e Ã  venir. Les rÃ©pondants des secteurs public et  privÃ© ont ainsi placÃ© les
cyberattaques Ã  la cinquiÃ¨me place de leurs  prÃ©occupations, 39% dâ��entre eux les classant
mÃªme parmi les 3 principales  apprÃ©hensions. 

La croissance soutenue du risque cyber 

 Dans son rapport Board Perspectives 2023, Proofpoint rÃ©vÃ©lait dÃ©jÃ  la prise de  conscience
croissante des chefs d'entreprise dans le monde. En France, 80% des  membres de conseils
dâ��administration se sentent menacÃ©s par une cyberattaque  majeure au cours des 12 prochains
mois. 

 Les acteurs de la menace redoublent dâ��inventivitÃ© et adoptent de nouvelles  tactiques, telles
que les attaques par tÃ©lÃ©phone et lâ��utilisation de proxys pour  contourner l'authentification
multifactorielle. Ces techniques autrefois assez  ciblÃ©es sont aujourdâ��hui dÃ©ployÃ©es Ã 
grande Ã©chelle. 

 Selon LoÃ¯c GuÃ©zo, Directeur de la stratÃ©gie cyber pour lâ��Europe chez Proofpoint  Â«   on
assiste aujourdâ��hui Ã  une recrudescence des campagnes d'hameÃ§onnage  sophistiquÃ©es et
multi-plateformes dans lesquelles les acteurs de la menace  orchestrent des conversations
prolongÃ©es pour gagner la confiance de leurs  cibles. 

Des campagnes qui sont gÃ©nÃ©ralement menÃ©es par des groupes de cybercriminels  issus
d'Ã�tats-nations ou dÃ©sireux dâ��aller au-delÃ  de la simple compromission de  courriels
d'entreprise (BEC).   Â» 

La gÃ©nÃ©ralisation de lâ��IA

 DeuxiÃ¨me prÃ©occupation rÃ©vÃ©lÃ©e dans le rapport du WEF : la dÃ©sinformation 
gÃ©nÃ©rÃ©e par lâ��IA. Ã� lâ��approche dâ��Ã©lections importantes Ã  travers le monde, la 
vitesse, le volume et la crÃ©dibilitÃ© des attaques augmentent de faÃ§on  significative. 

En 2023, plusieurs personnalitÃ©s publiques et politiques ont ainsi Ã©tÃ©  victimes dâ��usurpation
dâ��identitÃ©, Ã  lâ��instar de FranÃ§ois Hollande, trompÃ© par le  duo comique Vovan et Lexus
â�� aussi connu sous le nom de TA 499 par les  chercheurs de Proofpoint.

 Â«   D'un point de vue dÃ©fensif, l'IA, la technologie et lâ��humain doivent fusionner  pour
Ã©tablir une stratÃ©gie de cybersÃ©curitÃ© robuste. Les contrÃ´les basÃ©s sur l'IA  fourniront une
analyse cruciale pour identifier les menaces, nous permettant de  minimiser les risques d'attaque. 

La rapiditÃ© et lâ��adaptabilitÃ© dont font preuve les cybercriminels surpassent  l'analyse
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manuelle et lâ��IA doit permettre de rÃ©pondre rapidement aux nouvelles  menaces qui par ailleurs
ne cesseront dâ��Ã©voluer en 2024   Â» conclut LoÃ¯c GuÃ©zo.Â   
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