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Le 8 dA©cembre dernier, le parlement europA©en est parvenu A un accord IA©gifA©rant
la0utilisation de la[0intelligence artificielle (IA). Ce rA"glement vise A promouvoir la[JJinnovation
dans le secteur mais aussi A protA©ger les droits fondamentaux, de la dA© mocratie, de I'A[Jtat de
droit et de la durabilitA© environnementale face aux applications A haut risque de cette
technologie.

Bien que cet accord soit destinA© A stimuler les progrA”s dans le domaine, Ben Eichorst,
principal ingA©nieur en sA©curitA© chez Yubico, souligne que les dirigeants doivent
simultanA©ment renforcer leur posture en cybersA©curitA© pour mieux apprA©hender les risques
induits par l'intelligence artificielle en 2024.

A« En 2023, le paysage professionnel, et au-delA , a AOtA© fortement influencA© par une hausse
significative de I'adoption des outils d'intelligence artificielle (IA) comme ChatGPT. Cependant,
malgrA© les multiples avantages qu'elle offre, cette technologie a semA© des inquiA©tudes parmi
les dirigeants d'entreprise, notamment en ce qui concerne la sA©curitA© informatique.

Les avancA©es dans les modA~les d'IA gA©nA®rative, ciblant les sens primordiaux tels que la vue
et I'ouAe des utilisateurs, sont exploitA©es par les cybercriminels. Cette tendance aggrave la
complexitA© de la dA©tection des attaques, notamment du phishing.

En 2024, la mobilitA© de la main da[JJoeuvre reprA©sentera un risque accru en ce qui concerne
les outils d'lA, car les employA©s opA©reront A partir de leurs propres rA©seaux et appareils, qui
sont souvent moins sA©curisA©s. Cette transition facilitera I'utilisation de mA©thodes de plus en
plus crA©dibles par les cybercriminels pour mener A bien des attaques da[J[lingA©nierie sociale.

Des mesures de sA©curitA© auparavant robustes, telles que la vA©rification vocale de I'identitA©
lors de la rA®©initialisation d'un mot de passe, deviendront obsolA“tes A cause de I'lA
gA©nA©rative. Bien que ChatGPT ne puisse pas encore produire des rA©sultats convaincants pour
le spear phishing, il pourrait amA®liorer la qualitA© gA©nA®©rale des campagnes de phishing en
Ao©vitant les fautes de grammaire, da[J[Jorthographe et les informations erronA©es, par exemple.

Alors que la technologie va continuer de progresser et de transformer la sociA©tA© en 2024, les
entreprises doivent prendre des mesures adA©quates en dA©ployant des moyens adaptA©s aux
cybermenaces, notamment la[J[Jauthentification multi-facteur (MFA) rA©sistante au phishing, telle
que les clA©s de sA©curitA© physique.

Cela est crucial pour protA©ger les donnA©es sensibles ainsi que les actifs critiques. En parallA’le,
ces initiatives doivent A2tre accompagnA®©es d'une formation continue en matiA“re de sA©curitA©
A l'intention du personnel, renforA§ant ainsi les dA©fenses et positionnant les entreprises de
maniA~re optimale pour contrer les cybermenaces A©mergentes. A»
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