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Le 6 fA©vrier c'est le Safer Internet Day, une journA©e internationale dA©diA©e A la promotion
d'un Internet plus sA»r et plus responsable, en particulier pour les enfants et les jeunes.

Cette journA©e joue un rA’le clA© dans la sensibilisation et I'A©ducation du public, des entreprises
et des institutions A I'importance de la cybersA©curitA© et de la protection en ligne.

Elle offre une plateforme idA©ale pour discuter des dA©fis liA©s A la sA©curitA© sur Internet, A
une A©poque 0A! les cybermenaces, telles que I'augmentation de 46 % des attaques par dA©ni de
service distribuA© (DDoS) signalA©e dans le dernier rapport NETSCOUT, constituent des risques
majeurs pour la sSA©curitA© de nos informations en ligne.

Philippe Alcoy, spA©cialiste de la sSA©curitA© chez NETSCOUT, apporte son A©clairage :

A« En ce Safer Internet Day, il est essentiel de reconnaA®tre I'importance croissante de la
cybersA©curitA© face aux menaces numA®©riques, notamment les attaques DDoS. Ces derniA-res,
qui cherchent A rendre une ressource en ligne indisponible en la surchargeant de trafic, mettent en
lumiA~re le besoin de sA©curitA© et de rA©silience de nos infrastructures numA©riques. Nos
derniA res recherches ont rAOVA©IA© que prA”s de 7,9 millions d'attaques DDoS ont AOtA©
recensA©es au niveau mondial dans le premier semestre de 2023, soit environ 44 000 attaques

par jour.

Dans ce contexte, la visibilitA© rA©seau en temps rA©el devient un AOIA©ment crucial des
stratA©gies de cybersA©curitA© des organisations. Une vue dA©taillA©e et complA“te du trafic
rA©seau est en effet indispensable, non seulement pour identifier et contrer rapidement les
menaces potentielles telles que les attaques DDoS, mais A©galement pour assurer une gestion
efficace des donnA©es et la continuitA© des activitA©s en ligne.

La surveillance en temps rA©el des flux de donnA©es est fondamentale pour dA©tecter les
anomalies, prA©venir les pertes da[J[Jinformations, pallier les latences et goulets
dafJA©tranglement, rA©duire les risques de fuites de donnA©es et rA©pondre efficacement aux
incidents de sA©curitA©. L'anticipation est primordiale, comme le rappelle le gA©nA©ral Sun Tzu
dans son Art de la guerre "celui qui excelle A rA©soudre les difficultA©s les rA©sout avant
qua[Jelles ne surgissent. Celui qui excelle A vaincre ses ennemis triomphe avant que les menaces
de ceux-ci ne se concrA©tisent".

Aujourd'hui, plus que jamais, il est vital pour les individus, les entreprises et les institutions de
comprendre les risques liA©s A la sA©curitA© des donnA©es en ligne et de s'impliquer
activement dans la mise en place de pratiques robustes de protection des donnA©es. Cela implique
une A©ducation aux bonnes pratiques de cybersA©curitA©, l'investissement dans des solutions de
surveillance rA©seau avancA®©es et la coopA©ration pour renforcer les normes de sA©curitA©.

Ensemble, les entreprises et les spA©cialistes de sA©curitA© peuvent et doivent AfJuvrer A la
crA©ation d'un environnement numA®©rique plus sA»r et plus rA©silient pour tous. Dans cet esprit,
la dA©marche du MinistA re de 1a[JJA©ducation de faire durer ses initiatives jusqua[]Jen mars,
renforce 1a[JJidA©e que Rome, comme les bonnes pratiques de sA©curitA©, ne sa[JJest pas
construite en un jour. A»
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