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La cybersA©curitA© est au10urda[|[|hU| un sujet stratA©g|que qui concerne toutes les

organlsatlons Dans un contexte oAl la France cherche A rA©armer son A©conomie et
rA©gA©nAo©rer sa vitalitA© technologique, faire A©voluer sa gouvernance cyber, professionnaliser
son approche, intA©grer les best practices mondiales et se conformer A la IA©gislation
europA©enne sont des prA©requis incontournables.

Ainsi, la rA©glementation NIS2 va considA©rablement faire bouger les lignes et permettre aux
entreprises de professionnaliser leur hA©bergement en y intA©grant un volet cyber. Au-delA de
I'empilement des normes et rA©glementations, il y a IA  une opportunitA© technologique A saisir,
celle de professionnaliser son hA©bergement informatique au profit d'une plus grande sA©curitA©
cyber de ses infrastructures.

La directive actualisA©e de I8[JJUE sur la sA©curitA© des rA©seaux et de Ia[JJinformation (NIS2)
concerne la[JJensemble des entreprises et organisations publiques europA©ennes qui jouent un
rA’le clA© pour lIa[JJA©conomie et la sociA©tA©. Commune A tous les pays europA©ens, elle
dA©finit de nouvelles exigences A adopter en matiA“re de cybersA©curitA©.

Ca[j0est dans ce contexte que le sujet relevant de Ia|]|]hA©bergement salinscrit pleinement dans
cette nouvelle rA©glementation qui devra A2tre appliquA©e A compter du dernier trimestre 2024.
Il sd[JJagit donc de ne plus perdre de temps pour prendre les bonnes mesures et A©viter des
sanctions financiA res consA©quentes.

ConcrA“tement, NIS2 vise A imposer A toute entreprise faisant partie da[J[Jun des 35 secteurs
identifiA©s comme stratA©giques tel que la santA©, les transports, les infrastructures
numA©riques, la banque et I'assurance, les administrations publiques ainsi que toute entreprise
participant A la chaA®ne d'approvisionnement de ces secteurs dits stratA©giques (sous-traitants,
fournisseurs, etc).

Les critA res de sA©lection incluent un effectif da[JJau moins 50 employA©s et un chiffre
da[JJaffaires supA©rieur A 1 million da[]JJeuros. Ainsi un trA”s grand nombre d'acteurs
A©conomiques seront de fait concernA©s par les exigences de cybersA©curitA© de la directive
avec A la clA© des sanctions trA”s dissuasives : paiement da[JJune amende pouvant sa[JJA©lever
jusqua[JJA 10 millions da[j[Jeuros ou 2 % de son chiffre da[JJaffaires annuel mondial. La
responsabilitA© des personnes qui occupent des postes de reprA©sentation ou de direction peut
A©galement A2tre engagA©e.

Pourtant, NIS2 est une directive saluA©e par plusieurs acteurs du numA©rique comme un bond en
avant en termes de normes de cybersA©curitA©. Au moment oA! I'Europe cherche A sortir d'une
forme de naA vetA© A©conomique vis A vis d'autres grands blocs, les bonnes pratiques
qu'imposent NIS2 apparaissent comme une opportunitA© de rA©armement industriel du secteur
numA©rique europA©en et FranAsais.
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A ce jour, diffA©rentes A©tudes estiment que seul un tiers des organisations sont conformes A la
rA©glementation. Les autres sa[J[Jappuient sur des infrastructures internalisA©es qui sont loin de
respecter les rA"gles de la[JJart en matiA“re de cybersA©curitA© et da[JJhA©bergement de
donnA©es et da[]Japplications critiques.

Les DSl et DG doivent dA©sormais sa[JJemparer de ce sujet et positionner Ia[JJA©volution de leurs
dispositifs da[J[JhA©bergement comme une prioritA© dans leur plan de transformation digitale. Si
la0Jaspect rA©glementaire peut apparaitre A premiA“re vue comme une contrainte, il sd[JJagit en
fait daJJune rA©elle opportunitA© qui permettra aux organisations de fiabiliser leurs opA©rations
et de sa[J[Jassurer que leurs donnA©es et leurs applications sont hA©bergA©es dans des
environnements de confiance.

NIS2 donne une nouvelle impulsion au marchA© de 1a[JJhA©bergement et 1a[[JlamA 'ne A se
professionnaliser. Cela permettra de mettre de I'ordre dans le domaine de la cybersA©curitA© en
Europe, ce qui envoie un signal positif. Au mA2me titre que la[J[Jadoption du RGPD a AOtA®© et
continue da[]JA2tre un processus en cours da[J[Jadoption pour la[J[lensemble des acteurs
A©conomiques, NIS2 devrait suivre la mA2me trajectoire et incitera les organisations privA©es et
acteurs publics A sa[JJy conformer.

NIS2 est donc un signal fort pour un rA©veil collectif europA©en afin d'harmoniser les bonnes
pratiques en matiA“re da[JJhA©bergement de donnA©es. Les professionnels de
laJ0hA©bergement ont un rA’le central A jouer pour accompagner la prochaine mise en
application de cette nouvelle rA©glementation, dixitA Sami SLIM, Directeur gA©nA©ral de
Telehouse France.

Page2/2



