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Comme vous le savez, plusieurs services de I'Etat franA§ais ont rA© cemment fait I'objet da[June
sA©rie d'attaques par dA©ni de service distribuA© (DDoS).

Selon les services du Premier ministre, il s'agit d'attaques d'une A« intensitA© sans prA©cA©dent
A».A Le groupe hacktiviste Anonymous Sudan, trA”s prolifique, a depuis revendiquA®© la
responsabilitA© de ces attaques.A

Richard Hummel, ASERT Threat Research Manager, chez NETSCOUT, dA©crit les motivations des
cyberattaques lancA©es par Anonymous Sudan :

A« Des groupes d'hacktivistes tels que NoName057 et Anonymous Sudan sont connus pour mener
une guerre politique et religieuse contre toute nation ou tout reprA©sentant officiel qui s'oppose A
leurs idA©aux et A leurs objectifs. Les groupes ciblent souvent des nations perA§ues comme
‘anti-musulmanes' ou celles qui montrent leur soutien et leur solidaritA© avec I'Ukraine, attaquant
toute entitA© qui ne s'aligne pas sur leur agenda. A»Les attaques en France soulignent la menace
croissante que reprA©sentent les attaques DDoS A ['A©chelle nationale et internationale.A

Il n'est pas certain que le groupe revendiquant I'attaque soit rA©ellement responsable. Anonymous
Sudan s'attribue souvent le mA©rite d'incidents sans rapport avec le sujet, comme des interruptions
de service lors de la sortie de produits populaires, ce qui laisse planer des doutes sur leur
implication. En outre, leurs attaques DDoS ne sont gA©nA©ralement pas trA”s sophistiquA©es.
NA©anmoins, Anonymous Sudan dA©ploie des attaques de grande ampleur qui utilisent plusieurs
vecteurs. Si la cible de ces attaques n'est pas prA©parA©e ou mal A©quipA©e, elle peut
absolument A2tre touchA®©e.

D'autres informations sur Anonymous Sudan sont disponibles :
netscout.com/blog/asert/anonymous-sudan
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