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Les pirates crA©ent des comptes sur Twitter puis publient des milliers de commentaires sur
a[J0PhishTube Broadcasta[][] pour apparaA®tre parmi les thA"mes les plus populaires. Ces
commentaires contiennent des liens vers des pages web malveillantes conAgues pour propager le
faux antivirus PrivacyCenter.

Cette nouvelle attaque da[JJun des rA©seaux les plus populaires du Web 2.0 fait suite aux attaques
de Digg.com, et YouTube, entre autres.

Pandalabs, le laboratoire d'analyse et dA©tection des malwares de Panda Security, a dA©celA©
une nouvelle menace visant les utilisateurs de Twitter. Pour cette attaque, les cybercriminels ont
crA©A© des centaines de comptes Twitter et publiA© des milliers de commentaires sur le sujet de
a[0PhishTube Broadcasta[][], en rA©fA©rence au groupe de rock amA®©ricain Phish.
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En procA©dant de la sorte, les pirates na[|Jont da[[[Jautre but que de gagner un maximum
da[Jargent.

A« Nous avons averti derniA “rement d'une augmentation des techniques malveillantes de
rA©fA©rencement sur les moteurs de recherche ("BlackHat SEO"), notamment pour vendre des
fausses solutions antivirus. Dans le cas de cette attaque, les pirates ne visent pas les moteurs de
recherche mais le mA©canisme de classement de Twitter en faisant apparaA®tre les liens
malveillants dans la liste des sujets populaires. Les utilisateurs de Twitter intA©ressA©s par le sujet
exploitA© par les pirates se retrouvent face A des milliers de commentaires malveillants parmi les
commentaires IA©gitimes A», explique Luis Corrons, le directeur technique de Pandalabs.

A« Avec ses millions d'utilisateurs, ce rA©seau est une cible trA"s attractive pour les cybercriminels
et nous pouvons nous attendre A ce qu'il soit de nouveau attaquA© A ['avenir. A»

L'exploitation de Twitter par les pirates est A rapprocher des autres attaques subies par les
rA©seaux populaires du Web 2.0 tels que les attaques de Digg.comA ou de YouTubeA
rapportA©es par Pandalabs.

Pour plus da[[linformations
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http://www.pandasecurity.com/homeusers/media/press-releases/viewnews?noticia=9556
http://www.pandasecurity.com/france/homeusers/media/pressreleases/viewnews?noticia=9699
http://pandalabs.pandasecurity.com/archive/Rogueware-Campaigns-now-blending-into-Twitter-Trends.aspx.

