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Bitdefender dA©couvre des scammeurs imitant des sites de paiement en ligne pour obtenir des
informations personnelles de leurs victimes

Les chercheurs BitDefenderA® confirment que les services de paiement en ligne font toujours partie
des dix identitA©s les plus souvent usurpA©es dans le monde du spam et du phishing,
conformA©ment au dernier rapport BitDefender sur I'A©tat des e-menaces.

La derniA re campagne de phishing ciblant les utilisateurs de services bancaires et de paiements en
ligne comporte plusieurs A©IA©ments caractA©ristiques propres aux malwares. D'abord, le
message non sollicitA© diffusant le malware prA©tend proposer la meilleure Solution Antivirus Open
Source et demande aux utilisateurs de visiter une page Web 0A? ils peuvent tA©IA©charger le
produit.

Pourtant, une fois que I'utilisateur a cliquA®© sur le lien, il ne reASoit pas la suite de SA©curitA©
promise, mais un faux exA©cutable, setup.exe, une archive auto-extractible qui sa[J[JlexA©cute bien
comme telle.

Son but est de remplacer le contenu du rA©pertoire C:WINDOWSSystem32driversetc et de modifier
le comportement du navigateur Web, en chargeant automatiquement des pages Web
spA©cialement conAsues A des fins de phishing imitant des sites de paiement en ligne tels que
PayPal, Abbey ou Halifax.
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Puis, A chaque fois que l'utilisateur tape dans son navigateur une adresse appartenant A l'une de
ces institutions financiA“res, il est automatiquement redirigA®© vers les fausses pages.

Ses donnA©@es d'authentification (nom d'utilisateur, mot de passe, code de sA©curitA©) et d'autres
donnA®©es sensibles (nom, prA©nom, adresse e-mail, adresse postale, numA©ro et date
d'expiration de la carte, code de vA©rification de la carte et mA2me, le code confidentiel) sont
rA©cupA©rA©es via des scripts PHP. Toutes les autres options du menu disponibles sur les pages
redirigent |'utilisateur vers les sections appropriA©es des vA©ritables sites Web.

L'analyse a rAOVA®IA®© que ces fausses pages Web se chargeaient A partir de domaines
enregistrA©s en Chine et en CorA®©e.

A« La situation A©conomique actuelle a inA©vitablement conduit A la prolifA©ration des dA®©lits
informatiques A» explique Vlad Valceanu, Directeur de la Recherche Antispam des Laboratoires
BitDefender. A« Les derniA res tendances observA©es par BitDefender rA©vA “lent plusieurs
aspects alarmants : d'abord, depuis le dA©but de I'annA©e, les scams et les actes de phishing
suivent une courbe ascendante. Ensuite, la complexitA© et I'agressivitA© de ces attaques ont
augmentA© considA©rablement ainsi que le nombre de victimes de ces attaques. Les utilisateurs
doivent non seulement faire plus attention aux e-mails qu'ils reA§oivent, mais il est A©galement
important qu'ils installent une solution de sA©curitA© fiable sur leurs systA mes, afin d'A©viter de
prochaines attaques A».

Pour A2tre informA© au sujet des e-menaces inscrivez-vous aux flux RSS BitDefender.

BitDefender est la sociA©tA© crA©atrice de Ia[JJune des gammes de solutions de sA©curitA© la
plus complA“te et la plus certifiA©e au niveau international reconnues comme A©tant parmi les plus
rapides et les plus efficaces du marchA©. Depuis sa crA©ation en 2001, BitDefender na[J[Ja cessA©
da[JJA©lever le niveau et da[JJA©tablir de nouveaux standards en matiA“re de protection proactive
des menaces.

Chaque jour, BitDefender protA”ge des dizaines de millions de particuliers et de professionnels A
travers le monde &[J[] en leur garantissant une utilisation sereine et sA©curisA©e de |a[JJunivers
informatique. Les solutions de sA©curitA© BitDefender sont distribuA©es dans plus de 100 pays via
des partenaires revendeurs et distributeurs hautement qualifiA©s.

Dans les pays francophones, BitDefender est A©ditA© en exclusivitA© par A[]ditions Profil. Plus
da[0informations sur BitDefender et ses solutions sont disponibles via le Centre de presse .

Retrouvez A@galement sur le site MalwaresCity les derniA"resNactuaIitA©s au sujet des menaces
de sA©curitA© qui permettent aux utilisateurs de rester informA©s des derniA“res A©volutions de
la lutte contre les malwares.
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