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Parmi les principaux faits de ce trimestre figurent : la sÃ©curitÃ© informatique qui a fait lâ��objet
dâ��un discours remarquÃ© du prÃ©sident Barack Obama, lâ��intÃ©rÃªt pour le ver
Conficker ainsi que pour les rÃ©seaux sociaux et enfin la croissance de lâ��exploitation des
failles dans les PDF.
Le prÃ©sident Obama met la sÃ©curitÃ© informatique sous les projecteurs 

Â« Le cyberespace est bien rÃ©el, ainsi que les risques qui en dÃ©coulent. Â» Câ��est en ces
termes que le prÃ©sident Barack Obama sâ��est exprimÃ© lors de son discours du 29 mai 2009
lors de lâ��annonce de la nouvelle stratÃ©gie de sÃ©curisation des rÃ©seaux de communication et
dâ��informations des Etats-Unis. 

F-Secure se rÃ©jouit que les USA prennent au sÃ©rieux la sÃ©curitÃ© informatique au niveau
national et voit en la personne du Coordinateur pour la Cyber SÃ©curitÃ© un partenaire dans la
lutte contre le cybercrime. Partisan de la crÃ©ation dâ��un Â« Internetpol Â», F-Secure sâ��investit
dans la coopÃ©ration internationale et aimerait voir se dÃ©velopper une force offensive contre la
criminalitÃ© sur le net.

Le ver Conficker

Au cours du premier semestre 2009, le terrain des menaces a Ã©tÃ© dominÃ© par Conficker. Ce
vera dÃ©montrÃ© quâ��il Ã©tait le plus nuisible des programmes malveillants rencontrÃ©s ces
derniÃ¨res annÃ©es. Le groupe de travail Conficker Working Group formÃ© pour combattre ce ver a
Ã©tÃ© un vÃ©ritable succÃ¨s et un exemple en matiÃ¨re de coopÃ©ration internationale dans le
monde de la sÃ©curitÃ© informatique. 

Conficker a suscitÃ© lâ��intÃ©rÃªt des mÃ©dias, tout particuliÃ¨rement autour du 1er avril 2009,
lorsquâ��il Ã©tait prÃ©vu une activation de la variante Conficker C. Dans les faits, câ��est la
version Conficker B qui sâ��est le plus largement rÃ©pandue et a infectÃ© des millions
dâ��ordinateurs dans le monde. 

Une fois de plus, le ver Conficker a dÃ©montrÃ© le trouble que lâ��apparition dâ��un virus est
susceptible de crÃ©er. MalgrÃ© le dÃ©sintÃ©ressement actuel des mÃ©dias Ã  son sujet, ce ver
sÃ©vit toujours et son objectif demeure une Ã©nigme. 
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ActualitÃ©s, Â« tweets Â» et menaces

Les rÃ©seaux sociaux ont poursuivi leur croissance pendant la premiÃ¨re moitiÃ© de lâ��annÃ©e
2009, devenant ainsi une cible privilÃ©giÃ©e pour les cybercriminels. Sur Twitter, le premier ver et
la premiÃ¨re attaque massive de spams sont apparus en avril. Ils furent crÃ©Ã©s par un pirate
amateur se faisant appeler Mikeyy. 

Les cybercriminels y ont rapidement vu une opportunitÃ© puisque les recherches portant sur Â« le
ver Twitter Â» ou Â« Mikeyy Â» effectuÃ©es sur Google, redirigeaient les internautes vers des sites
infectÃ©s. Les recherches concernant des faits dâ��actualitÃ© populaires redirigent souvent les
utilisateurs du web vers des sites corrompus. 

Plus que jamais, les rÃ©seaux sociaux font et dÃ©font lâ��actualitÃ©, crÃ©ant ainsi des failles de
sÃ©curitÃ© qui sâ��Ã©tendent trÃ¨s rapidement et doivent Ãªtre prises au sÃ©rieux.

Les fichiers PDF utilisÃ©s pour les attaques ciblÃ©es

Les recherches menÃ©es par F-Secure depuis le dÃ©but de lâ��annÃ©e 2009 ont montrÃ© que les
PDF Ã©taient devenus le type de fichiers le plus utilisÃ© pour des attaques ciblÃ©es. En 2008, ce
record Ã©tait tenu par le format DOC de Microsoft Word pour cette forme dâ��attaque. Aux vues de
la croissance de lâ��exploitation des failles PDF, Adobe a rÃ©pliquÃ© par la mise en Å�uvre dâ��un
cycle de rÃ©ponses trimestrielles.
    -  Pour accÃ©der au rapport complet de sÃ©curitÃ© F-Secure pour le premier trimestre
2009.
    -  Pour Ãªtre au courant des derniÃ¨res actualitÃ©s de sÃ©curitÃ© de F-Secure
    -  Vous pouvez Ã©galement suivre sur Twitter Mikko Hypponen, le directeur des laboratoires
de recherche F-Secure.

Page 2 / 2

http://www.f-secure.com/2009/
http://www.f-secure.com/weblog
http://www.twitter.com/mikkohypponen

