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Security Quest, un concours lancÃ© par lâ��EPITECH, pour apprendre Ã  ses Ã©tudiants Ã  
mieux sÃ©curiser les infrastructures informatiques des entreprises en les piratant.
Bewoopi, spÃ©cialiste dans les technologies mobiles, met son systÃ¨me dâ��information Ã  la
disposition des Ã©tudiants.
Objectif : Ã©prouver son infrastructure et sa politique de sÃ©curitÃ© informatique

Lâ��EPITECH, Ã©cole des experts en informatique, propose aux entreprises de participer au
concours Security Quest, une occasion pour elles de tester leurs infrastructures lors dâ��attaques
ciblÃ©es rÃ©alisÃ©es par des Ã©tudiants de 4Ã¨me annÃ©e de lâ��Ã©cole. 

Objectifs de ce concours : pour les Ã©tudiants, savoir pirater pour mieux sÃ©curiser et, pour les
entreprises, bÃ©nÃ©ficier dâ��un audit sÃ©curitÃ© gratuit de lâ��ensemble de leur systÃ¨me
dâ��informations et pour ainsi, mieux se prÃ©munir en cas de vÃ©ritables attaques. Câ��est ce
quâ��a choisi la sociÃ©tÃ© Bewoopi, qui, pour la 4Ã¨me annÃ©e consÃ©cutive, participe Ã  cette
opÃ©ration. 

Â« Ce concours existe Ã  lâ��EPITECH depuis maintenant prÃ¨s de 5 ans et chaque annÃ©e de plus
en plus dâ��entreprises soumettent leur systÃ¨me dâ��information Ã  ce concours. Pour eux,
câ��est un moyen trÃ¨s efficace dâ��Ã©prouver leur politique de sÃ©curitÃ©, en particulier pour
des entreprises de petite taille, qui nâ��ont pas forcÃ©ment de ressources spÃ©cialisÃ©es en
sÃ©curitÃ© informatique Â», dÃ©clare Nicolas Sadirac, Directeur de lâ��EPITECH. 

Â 

Â 

Â« Et pour nos Ã©tudiants, rien nâ��est plus excitant que de pouvoir, en toute libertÃ©, Â« pirater
Â» une entreprise. Notre mission, en tant quâ��Ã©cole informatique est de les sensibiliser Ã  toutes
les problÃ©matiques liÃ©es Ã  leur futur mÃ©tier, et la sÃ©curitÃ© informatique est lâ��une des
plus importantes. 

Pour nous, il est primordial quâ��ils sachent pirater pour pouvoir bien sÃ©curiser. En effet, en
connaissant tous les moyens possibles pour attaquer une infrastructure, ils seront en mesure de
mettre en place les bons outils pour Ã©viter les attaques Ã  venir au sein de leur entreprise. Â»

Security Quest nâ��est autre quâ��un dÃ©fi proposÃ© aux Ã©tudiants sous la forme de projet qui
est Ã  la source mÃªme de la construction de lâ��apprentissage de lâ��EPITECH. Ce concours
permet aux Ã©lÃ¨ves passionnÃ©s par la sÃ©curitÃ© informatique, de pirater en situation rÃ©elle
et ainsi de mieux comprendre les motivations et les procÃ©dÃ©s des cybercriminels. 

RÃ©unis en groupe de 4 Ã  8 personnes, les Ã©tudiants ont pour mission de dÃ©jouer toutes les
barriÃ¨res de sÃ©curitÃ© des systÃ¨mes dâ��informations concernÃ©s pour rÃ©cupÃ©rer des
fichiers certificats, donc de transgresser les interdits en toute Â« lÃ©galitÃ© Â». 
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Les fichiers sont dispatchÃ©s dans nâ��importe quel systÃ¨me, que ce soit dans des entreprises ou
au sein mÃªme de lâ��Ã©cole, dans des endroits plus ou moins accessibles, voire imprenables pour
mesurer les capacitÃ©s des Ã©lÃ¨ves Ã  trouver malgrÃ© tout un accÃ¨s. 

Temps fort dans la scolaritÃ© des Ã©tudiants de lâ��EPITECH, Security Quest est Ã©galement,
pour les entreprises qui le souhaitent, un test grandeur nature de leur sÃ©curitÃ© informatique. 

Cette annÃ©e, 12 entreprises ont choisi de devenir partenaires de ce projet et ont acceptÃ© que
des certificats soient dissimulÃ©s dans leurs systÃ¨mes afin dâ��Ã©valuer les failles et le degrÃ©
de sÃ©curisation. 
Ainsi, la sociÃ©tÃ© Bewoopi, une sociÃ©tÃ© spÃ©cialisÃ©e dans les technologies pour mobile
(Internet Mobile, SMS/MMS, applications embarquÃ©esâ�¦), a souhaitÃ© sâ��associer Ã  ce
concours pour Ã©prouver, une fois de plus, sa plate-forme dâ��hÃ©bergement ainsi que son
infrastructure bureautique. 

Â« Dans notre mÃ©tier, et surtout dans le cadre des prestations que nous proposons Ã  nos clients,
il est indispensable que nos infrastructures soient irrÃ©prochables en matiÃ¨re de sÃ©curitÃ©
informatique. En effet, nous hÃ©bergeons un grand nombre dâ��applications pour nos clients, et il
serait dramatique que des pirates puissent y accÃ©der Â», souligne Olivier MonrÃ©al, Directeur
GÃ©nÃ©ral de Bewoopi. 

Â« Câ��est pourquoi, depuis maintenant 4 ans, nous mettons notre systÃ¨me dâ��information Ã  la
disposition du Security Quest, dans la mesure du raisonnable par rapport Ã  notre activitÃ©, pour
que les Ã©tudiants puissent lâ��attaquer de toute part, afin de mettre en exergue toutes les failles
dangereuses pour son intÃ©gritÃ©. Cette participation nous permet ainsi de consolider nos
systÃ¨mes et dâ��anticiper les attaques : les Ã©tudiants de lâ��EPITECH ne manquent pas de
ressources et nous Ã©tonnent chaque annÃ©e dans leur crÃ©ativitÃ© pour atteindre leurs objectifs
! Â»

Attendu par les Ã©tudiants de lâ��EPITECH (la sÃ©curitÃ© informatique et le hacking en
gÃ©nÃ©ral Ã©tant pour eux les domaines les plus Ã©nigmatiques), ce concours permet Ã  chacun
dâ��Ã©prouver ses connaissances, voire son attirance pour ce domaine et de mettre en avant toute
son imagination pour parvenir Ã  ses fins. 

Les Ã©tudiants peuvent ainsi exercer leur capacitÃ© de hacker (une aptitude indispensable pour
devenir responsable de la sÃ©curitÃ©) dans un environnement chalengeant et rÃ©aliste tout en
restant dans la lÃ©galitÃ©. Lâ��EPITECH dÃ©veloppe ainsi les aptitudes de ses Ã©tudiants tout en
leur Ã©vitant dâ��Ã©ventuels problÃ¨mes.

Informations pour participer en tant quâ��en entreprise 
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http://www.epitech.eu/security-quest-sct268.html

