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La table ronde sur le thÃ¨me de lâ��authentification bancaire et de la sÃ©curitÃ© des paiements
qui sâ��est tenue Ã  Paris le 11 juin dernier pour le lancement de la 24Ã¨me Ã©dition du salon 
CARTES & IDentification, a relancÃ© le dÃ©bat entre commerÃ§ants et banquiers sur un sujet
crucial : comment protÃ©ger les transactions de paiement sur Internet sans dÃ©router les
consommateurs et du coup, rÃ©duire les ventes ? 
Les points de vue des intervenants se sont notamment confrontÃ©s Ã  propos dâ��une mesure
prise en France pour lutter contre la fraude Ã  la carte de paiement, Ã  savoir le transfert de
responsabilitÃ©. Possible en France depuis le 1er octobre 2008, cette mesure a pour objet de faire
supporter le risque d'impayÃ© Ã  la banque du porteur de carte et non plus au commerÃ§ant, en
cas de contestation dâ��un paiement effectuÃ© sur Internet utilisant le protocole 3D Secure. 

Le protocole 3D Secure impose au porteur de carte bancaire de sâ��authentifier au moment de son
achat en ligne en tapant un identifiant sollicitÃ© par lâ��ouverture dâ��une page Â« pop-up Â»
provoquÃ©e par la banque du porteur. Selon une recommandation rÃ©cente de la Banque de
France, cet identifiant ne doit pas Ãªtre rejouable. En rÃ©alitÃ©, il lâ��est encore aujourdâ��hui
dans bien des cas, puisque la majoritÃ© des banques a choisi dans un premier temps dâ��utiliser la
date de naissance du porteur de la carte comme identifiant. 

 Â« Pendant 10 ans, on nous a dit que nous nâ��aurions jamais Ã  utiliser un code pour payer sur
internet, et voilÃ  que 3D Secure nous lâ��impose aujourdâ��hui. Il y a bien lÃ  un problÃ¨me de
mÃ©thode Â», a lancÃ© BenoÃ®t Tabaka, directeur des affaires juridiques et rÃ©glementaires du
groupe PriceMinister. Selon M. Tabaka, dont le groupe vend environ 20 000 produits par jour sur
Internet, le taux de refus gÃ©nÃ©rÃ© par le nouveau dispositif (entre 1 et 10% des ventes) coÃ»te
plus cher Ã  lâ��entreprise que la fraude.

Â 

Â Â« Il faut bien Ã©videmment investir dans la sÃ©curitÃ©, mais il convient de le faire Ã  bon
escient et dâ��Ã©viter que la chasse aux grands fraudeurs puisse dÃ©courager la grande majoritÃ©
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des clients Â», a insistÃ© Jean-Marc Mosconi, dÃ©lÃ©guÃ© gÃ©nÃ©ral de Mercatel, dÃ©nonÃ§ant
des experts en sÃ©curitÃ© technophiles qui ignorent certaines rÃ©alitÃ©s du commerce. Â« Il ne
faut pas perdre de vue que la sÃ©curitÃ© est en perpÃ©tuelle Ã©volution et ne pas oublier que les
fraudeurs sont de plus en plus organisÃ©s et quâ��ils font aussi de la R&D Â», a remarquÃ© de son
cÃ´tÃ© Arnaud Meunier, Risk Manager Ã  la SociÃ©tÃ© GÃ©nÃ©rale. 

La banque a prÃ©vu de mettre en place un systÃ¨me de mots de passe non rejouables dÃ¨s le mois
de septembre pour son protocole 3D Secure. Son objectif est de rÃ©pondre Ã  toute une catÃ©gorie
de commerÃ§ants pour qui 3D Secure est une vÃ©ritable opportunitÃ© parce quâ��ils nâ��avaient,
jusque-lÃ , pas lâ��expertise ou les moyens dâ��adresser les problÃ¨mes de fraude. 

Â« La gestion des risques est au cÅ�ur de nos prÃ©occupations Â», a rappelÃ© Roland Entz,
directeur gÃ©nÃ©ral France de Visa Europe, inventeur du protocole 3D Secure, baptisÃ© chez lui
Â« Verified by Visa Â», et adoptÃ© par MasterCard qui lâ��appelle Â« Secure Code Â» . 

Â« Ce protocole, qui nâ��est pas Ã  proprement parler une technologie, permet aux banques
dâ��offrir aux commerÃ§ants les mÃªmes types de garanties que celles dont ils bÃ©nÃ©ficient
dÃ©sormais dans le monde physique. Il faut bien sÃ»r que lâ��ergonomie soit aussi au rendez-vous
et câ��est un sujet sur lequel nous travaillons Â», a prÃ©cisÃ© Roland Entz qui a Ã©voquÃ©
Ã©galement la possibilitÃ© de gÃ©nÃ©rer des identifiants non rejouables en utilisant des
technologies du tÃ©lÃ©phone mobile (le SMS) ou des cartes (avec calculettes tout-en-un).

Le mobile est en effet devenu ou en passe de devenir Ã  la fois un moyen avec lequel il est possible
dâ��effectuer des paiements (par la gÃ©nÃ©ration de mots de passe dynamiques et leur lâ��envoi
par SMS), et un instrument de paiement Ã  part entiÃ¨re grÃ¢ce Ã  la technologie NFC (pour du
paiement de proximitÃ©) et Ã  lâ��accÃ¨s Ã  lâ��Internet oÃ¹ le tÃ©lÃ©phone se comporte alors
comme un PC connectÃ©, pour les paiements Ã  distance. 

Â« La gÃ©nÃ©ralisation du paiement mobile de proximitÃ© va demander encore un peu de temps.
Le point dâ��inflexion devrait avoir lieu autour de 2012-2013 en terme de parc installÃ© Â», a
prÃ©dit Laurent Jullien, directeur du paiement mobile et sans contact chez Bouygues Telecom, et
vice-prÃ©sident de lâ��association europÃ©enne du paiement mobile (AEPM - Payez-Mobile). 

Â« Câ��est une vÃ©ritable rÃ©volution qui sâ��annonce  Â», a t-il prÃ©cisÃ© en notant que pour la
premiÃ¨re fois la carte SIM du tÃ©lÃ©phone, et la sÃ©curitÃ© quâ��elle sera capable dâ��offrir, va
pouvoir Ãªtre partagÃ©e et ouverte Ã  des tiers : banques, opÃ©rateurs de transport, etc. 

Â« En revanche, si les banques ne parviennent pas Ã  proposer une solution pour le paiement, on
verra sans doute dâ��autres acteurs proposer des solutions, avec le risque que celles-ci soient
faibles au niveau de la sÃ©curitÃ© Â», a tâ��il prÃ©venu. Ainsi, sÃ©curitÃ© et confort
dâ��utilisation - le seul mariage capable de crÃ©er la confiance - devront Ãªtre au rendez-vous.
Laurent Jullien a bien soulignÃ© la difficultÃ© Ã  dÃ©finir des Â« parcours clients Â» appropriÃ©s
Ã  chacune des applications embarquÃ©es dans le mobile.

Toutes ces questions ont mis au moins en Ã©vidence, Ã  dÃ©faut de rÃ©ponses satisfaisantes
pour tout le monde, une certitude : les technologies ont besoin de temps pour sâ��inscrire dans les
usages. â��Il y aura un temps pour la pÃ©dagogie de la part des banquesâ��, a assurÃ© Arnaud
Meunier qui a rappelÃ© Ã  titre dâ��exemple le temps mis en Grande-Bretagne pour adopter la
solution â��Chip&PINâ�� et celui pour assurer la migration de la carte de paiement vers EMV.

A propos de CARTES & IDentification 2009

Le Salon CARTES & IDentification ouvrira ses portes du 17 au 19 novembre prochain au parc des
expositions de Paris-Nord Villepinte. EvÃ©nement NÂ°1 mondial de la sÃ©curitÃ© numÃ©rique et
des technologies intelligentes, il rÃ©unira lâ��ensemble des acteurs internationaux du secteur qui
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prÃ©senteront leurs innovations aux 20 000 visiteurs et 1500 congressistes attendus. 

Pour cette Ã©dition 2009, la Russie sera le pays Ã  lâ��honneur. Point de dÃ©part de lâ��Ã©dition
2009, la confÃ©rence de lancement du salon a eu lieu le 11 juin au Pavillon Dauphine.

Pour de plus amples informations
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