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A la veille des vacances, quelques prA© paratifs sa[JJimposent. Et encore plus quand un d/:\©part A

Ia|]|]A©tranger se profile ! En 7 points-clefs, Justaskgemalto.com, 1er site grand public dA©diAo A

la SA©curitA© numA©rique, vous aide A partir cet AOtA© en toute sA©curitA©a[]! numA©rique !
Avant de partira[]!

DerniA ‘re minute : ja[[[lachA te mon voyage da[[JA©tA© sur Internet, mon paiement
est-il bien sA©curisA© ?

Premier rA©flexe A avoir : il est important de vous assurer que vous A2tes sur le bon site. Ensuite,
vA©rifiez que la connexion est sA©curisA©e. Au bas de votre navigateur doit figurer un petit
cadenas ou une clA©. Assurez-vous A©galement qua[jJun lien sSA©curisA© encryptA© est bien
activA© : la[Jadresse URL affichA©e doit commencer non plus par A«<httpA» mais par A«httpsA».

CafllJest uniquement le cryptage des informations que vous envoyez A travers cette page Internet
qui empA2chera leur exploitation en cas da[JfJinterception.

Autre prA©caution A prendre : na[JJenregistrez pas vos coordonnA©es de paiement sur le site
marchand que vous utilisez, mA2me sa[JJil vous est familier. Tout site A qui vous indiquez votre
numA©ro de carte de crA©dit le stocke sur son serveur. En cas de piratage, la confidentialitA© de
vos informations est menacA©e.
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Suis-je obligA© da[[Javoir un nouveau passeport biomA©trique pour voyager A
la[jJA©tranger ?

Non, rien na[J[Ja changA®©. Vous pouvez continuer de voyager avec votre ancien passeport. Pour
aller aux Etats-Unis, A moins de dA©tenir un visa, il faudra vous munir da[JJun passeport
contenant des donnA©es informatisA©es. Pour obtenir un passeport biomA®©trique, la procA©dure
na[jJest pas diffA©rente de celle que vous deviez exA©cuter auparavant.

Seul changement : un agent déD[JA@tat civil procA©dera au relevA© de huit empreintes digitales,
deux seulement seront enregistrA©es sur la puce RFID de votre passeport.

Je veux utiliser mon tA©IA©phone mobile A I1a[J[JA©tranger. Puis-je choisir mon
opA©rateur ?

Avant de partir, pensez tout da[J[Jabord A activer votre option A 1a[J[Jinternational auprA”s de votre
opA®©rateur en France. Une fois arrivA© sur place, soit votre tA©IA©phone se connecte
automatiquement sur un rA©seau partenaire de votre opA©rateur franA8ais, soit vous pouvez
choisir de sA©lectionner manuellement, dans le menu de votre mobile, le rA©seau de
la00opA©rateur qui pratique les tarifs de communication les plus avantageux.

Renseignez-vous auparavant sur les tarifs pratiquA®©s. Quel que soit votre opA©rateur, toutes vos
donnA®©es personnelles (contacts, photosaf]}) sont conservA©es sur votre carte SIM, ou votre
tA©IA©phone.

Sur place, il ma[jjarrive des malheurs...
Ja[Nai perdu mon tA©IA©phone ! Et mes contacts ?

En cas de perte ou de vol de votre tA©IA©phone mobile, vous vous demandez souvent comment
rA©cupA©rer vos contacts. Deux possibilitA©s sa[J[Joffrent A vous :

- Si les contacts sont stockA©s dans la mA©moire de votre appareil, il ne vous sera pas possible
de les rA©cupA®©rer. Ca[J[Jest pour cela qua[]Jil est important de sauvegarder ces donnA©es sur
votre ordinateur.

- Siles donnA©es sont sauvegardA©es sur votre carte SIM et que vous avez souscrit A un
service de sauvegarde de donnA©es auprA”s de votre opA©rateur, alors vous pourrez les
rA©cupAo©rer en contactant celui-ci.

Je perds mon passeport A Ia[[JA©tranger. Que faire ?

Le MinistA"re des Affaires A©trangA-res et europA©ennes recommande de signaler en premier la
perte ou le vol da[JJun passeport A Ila police locale du secteur oA? |a[JJincident sa[]Jest produit.
Contactez ensuite immA®©diatement la[[JTambassade ou le consulat de votre pays. Afin de vous
protA©ger contre une usurpation da[J[JidentitA©, il est essentiel da[J[Jeffectuer ces dA©marches
sans perdre de temps.

Entamez aussi vite que possible la procA©dure de renouvellement de votre passeport. Si toutefois
vous retrouvez celui-ci aprA~s la[JJavoir signalA© perdu ou volA©, sachez qua[][il na[J[Jest de toute
faAson plus valable et que vous ne

pourrez plus la[utiliser pour voyager.

Les nouveaux passeports biomA©triques ont A©OtA© conA§us pour que votre identitA© ne puisse

Page 2/3



7 bons rA©flexes A adopter en matiA're de sA©curitA© numA@rique
https://www.info-utiles.fr/modules/news/article.php?storyid=12104

pas A2tre usurpA©e en cas de perte. Un criminel ne pourra pas falsifier les informations contenues
dans la puce sans que cela soit dA©tectA©. De mA2me, il ne pourra pas produire une puce identique
car il lui sera impossible da[JJapposer un sceau numA®©rigue authentique sur son contenu.

Et si je perds ma carte bancaire ?

Pas da[jJinquiA©tude, la protection dont vous bA©nA©ficiez est la mA2me que vous soyez A
laJJA©tranger ou en France. Cela ne vous dispense pas, A 1a[JJA©tranger comme en France, de
prA©venir le plus rapidement possible votre agence en cas de vol, de perte ou da[J[Jusage
frauduleux.

Si vous tardiez trop A faire cette dA©claration, votre responsabilitA© pourrait A2tre engagA©e et
vous seriez tenu da[jJhonorer des paiements effectuA©s sur votre carte par des tiers. GrA¢ce au
code secret, votre carte bancaire est protA©gA©e. Attention donc A ne pas le noter.

Ayez A©galement toujours votre carte 15\ la[oeil : ne laissez pas un serveur ou un vendeur
la0demporter hors de votre vue et ne rA©glez vos achats avec que si IéDDA@tablissAement possA“de
un mode de paiement A©lectronique (A puce ou A bande). Et fuyez les A«sabotsA» !

A mon retour... Un ami poste sur Facebook des photos de vacances sur lesquelles je
figure, sans mon accord !

ParamA®©trez Ia[JJenvoi de notification des photos sur lesquelles une tierce personne vous marque
(dans A«ParamA“tres / Compte / Notifications / Photo / Me marque sur une photoA»). Si la publication
da[[June photo oAt vous A2tes marquA© vous gA2ne, vous pouvez A ter le marquage de la photo
pour qua[Jelles ne figurent pas parmi les vA tres, voire demander A |a personne de la supprimer.

Et pour vos photos personnelles, vous pouvez A©galement contrA’ler qui peut y avoir accA”s ou
pas, en dA©finissant des listes da[JJamis (A« collA"gues de travail A», A« amis proches A», A«
famille A»a[]!) et en choisissant au moment de leur publication les personnes qui seront autorisA©es
A les visualiser.

Bien gA©rer son identitA© numA®©rique sur le Web est devenu essentiel du fait de la multiplicitA©
des interfaces que nous pouvons utiliser, et donc des A« traces A» que nous pouvons laisser.

Le site Internet Justaskgemalto.com a pour objectif de rA©pondre A toutes les interrogations
liA©es A la sA©curitA© numA©rique dans la vie de tous les jours. || permet da[JJinformer de
maniA-re trA”s simple sur les activitA©s quotidiennes telles que |a[J[Jutilisation de sa carte bancaire
sur Internet et la consultation de son compte bancaire en ligne, la confidentialitA© de ses donnA©es
personnelles incluses dans son passeport numA©rique, son Passe Navigo ou sa carte Vitale, la
sauvegarde de ses contacts prA©cieux enregistrA©s dans son portable grA¢ce A sa carte SIM.
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