
Trapeze RF-Firewall, Pare-feu destinÃ© Ã  la sÃ©curisation des rÃ©seaux locaux sans fil
https://www.info-utiles.fr/modules/news/article.php?storyid=12108

Trapeze RF-Firewall, Pare-feu destinÃ© Ã  la sÃ©curisation des rÃ©seaux locaux sans fil
Internet
PostÃ© par : JPilo
PubliÃ©e le :  1/7/2009 15:00:00

Une solution basÃ©e sur la sÃ©curitÃ© pÃ©rimÃ¨trique : la barriÃ¨re de protection ultime
Aujourdâ��hui, Trapeze Networks, une enseigne Belden (NYSE : BDC), a annoncÃ© le lancement
mondial de la solution Trapeze RF-Firewal, un pare-feu destinÃ© Ã  la sÃ©curisation des
rÃ©seaux locaux sans fil (WLAN) en fonction de leur gÃ©olocalisation. 

Ce pare-feu est la premiÃ¨re application disponible pour la nouvelle solution Trapeze LA-200E
Location Appliance, dont la mise sur le marchÃ© a Ã©galement Ã©tÃ© annoncÃ©e
aujourdâ��huiÂ  Â« Une forte demande en matiÃ¨re de services de localisation permet Ã  la
sociÃ©tÃ© Trapeze Networks de proposer des solutions Ã  haute capacitÃ© Â»

Le pare-feu Trapeze RF-Firewall est une application portant sur la sÃ©curitÃ© pÃ©rimÃ¨trique, Ã 
utiliser avec la solution Trapeze LA-200E. Par exemple : une entreprise dÃ©cide de refuser
lâ��accÃ¨s Ã  toute personne situÃ©e en dehors de ses installations. Trapeze LA-200E Location
Appliance est alors capable de dÃ©tecter lâ��emplacement prÃ©cis de la personne dotÃ©e dâ��un
appareil Wi-Fi. 

Â 

Â 

GrÃ¢ce Ã  cette information, RF-Firewall peut appliquer la stratÃ©gie mise en Å�uvre et lui refuser
l'accÃ¨s au rÃ©seau interne. Ce type de pare-feu met Ã  mal un grand nombre de stratÃ©gies de
piratage informatique et de craquage.

Au cours de lâ��un des plus audacieux crimes informatiques commis Ã  ce jour, des pirates,
armÃ©s d'ordinateurs portables, sont parvenus Ã  lire depuis leur voiture les transactions traitÃ©es
par les caisses enregistreuses dâ��un grand magasin, TJ Maxx, lesquelles Ã©taient connectÃ©es les
unes aux autres par Wi-Fi. Ils rÃ©ussirent Ã  rÃ©cupÃ©rer prÃ¨s de 40 000 000 numÃ©ros de
cartes de crÃ©dit. 

Si un pare-feu Trapeze RF-Firewall dotÃ© de la solution Trapeze LA-200E avait Ã©tÃ© installÃ©, il
aurait dÃ©tectÃ© la prÃ©sence de lâ��ordinateur portable sur le parking, aurait empÃªchÃ© sa
connexion au rÃ©seau, et aurait gÃ©nÃ©rÃ© une alerte.

Le pare-feu Trapeze RF-Firewall fournit les fonctions et les avantages suivants :

â�¢ SÃ©curitÃ© de pÃ©rimÃ¨tre reposant sur la gÃ©olocalisation : RF-Firewall crÃ©e un
pare-feu virtuel, basÃ© sur la gÃ©olocalisation, autour des installations. Il empÃªche ainsi tout
accÃ¨s non autorisÃ© au rÃ©seau sans fil de la part de pirates dotÃ©s d'antennes Ã  gain
Ã©levÃ©, utilisant des adresses MAC usurpÃ©es ou encore des donnÃ©es dâ��identification, des
appareils ou des clÃ©s de chiffrement volÃ©s. Ce pare-feu se base sur la gÃ©olocalisation des
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appareils pour authentifier les utilisateurs. Les personnes externes ne sont donc pas autorisÃ©es Ã 
accÃ©der au rÃ©seau, ce qui empÃªche toute attaque systÃ©matique menÃ©e de l'extÃ©rieur.

â�¢ Mise en Å�uvre des stratÃ©gies en fonction de la gÃ©olocalisation des appareils :
RF-Firewall permet au personnel informatique ou chargÃ© de la sÃ©curitÃ© de dÃ©finir,
dâ��administrer et de contrÃ´ler un ensemble de stratÃ©gies de sÃ©curisation et de gestion du
rÃ©seau. Des stratÃ©gies dâ��accÃ¨s et dâ��authentification trÃ¨s strictes peuvent Ãªtre
dÃ©finies en fonction des limites gÃ©ographiques (localisation des utilisateurs Ã  l'intÃ©rieur ou Ã 
l'extÃ©rieur des installations, dans des espaces publics ou dans des zones rÃ©servÃ©es aux
employÃ©s).

â�¢ Alertes et historiques dâ��authentification :  RF-Firewall fournit des alertes pouvant Ãªtre
dÃ©clenchÃ©es dÃ¨s que la source dâ��une atteinte Ã  la sÃ©curitÃ© potentielle est dÃ©tectÃ©e
avec prÃ©cision. Il peut Ã©galement effectuer le suivi des mouvements des utilisateurs et des
appareils Wi-Fi, en fonction des demandes dâ��authentification quâ��ils initient afin dâ��accÃ©der
au rÃ©seau sans fil. RF-Firewall affiche alors, en temps rÃ©el, une liste exhaustive et dÃ©taillÃ©e
des appareils et de leur historique (incluant notamment leurs tentatives de connexion au rÃ©seau).

â�¢ Plate-forme de base pour la sÃ©curisation des applications mÃ©tier :  RF-Firewall
fonctionne avec Trapeze LA-200E, afin de fournir une vision unifiÃ©e de lâ��emplacement des
atteintes potentielles Ã  la sÃ©curitÃ©. AssociÃ© Ã  Trapeze LA-200E, le pare-feu RF-Firewall
fournit une plateforme WLAN sÃ©curisÃ©e pouvant gÃ©rer dâ��autres applications mÃ©tier, telles
qu'ActiveAssetâ�¢ (destinÃ©e Ã  la gestion des ressources) et SmartPassâ�¢ (qui gÃ¨re
lâ��approvisionnement des utilisateurs et contrÃ´le les accÃ¨s des utilisateurs invitÃ©s).

Prix et disponibilitÃ©

La solution conjuguÃ©e de Trapeze, incluant le pare-feu Trapeze RF-Firewall et Trapeze LA-200E,
coÃ»te 20455 Euros. Elle est immÃ©diatement accessible Ã  tous les partenaires, les distributeurs
et les clients de Trapeze, tant aux Ã�tats-Unis quâ��en Asie, en Europe, au Moyen-Orient et en
Afrique.
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