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Une solution basA©e sur la sSA©curitA© pA©rimA~trique : la barriA"re de protection ultime
Aujourda[jJhui, Trapeze Networks, une enseigne Belden (NYSE : BDC), a annoncA®© le lancement
mondial de la solution Trapeze RF-Firewal, un pare-feu destinA© A la sA©curisation des
rA©seaux locaux sans fil (WLAN) en fonction de leur gA©olocalisation.

Ce pare-feu est la premiA~“re application disponible pour la nouvelle solution Trapeze LA-200E
Location Appliance, dont la mise sur le marchA© a A©galement AOtA© annoncA©e
aujourda[jjhuiA A« Une forte demande en matiA re de services de localisation permet A la
sociA©tA© Trapeze Networks de proposer des solutions A haute capacitA© A»

Le pare-feu Trapeze RF-Firewall est une application portant sur la sSA©curitA© pA©rimA~trique, A
utiliser avec la solution Trapeze LA-200E. Par exemple : une entreprise dA©cide de refuser
la0JaccA"s A toute personne situA©e en dehors de ses installations. Trapeze LA-200E Location
Appliance est alors capable de dA©tecter la[JJemplacement prA©cis de la personne dotA©e da[jJun
appareil Wi-Fi.
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GrA¢§e A cette information, RF-Firewall peut appliquer la stratA©gie mise en AfJuvre et lui refuser
['accA”s au rA©seau interne. Ce type de pare-feu met A mal un grand nombre de stratA©gies de
piratage informatique et de craquage.

Au cours de 18[JJun des plus audacieux crimes informatiques commis A ce jour, des pirates,
armA©s d'ordinateurs portables, sont parvenus A lire depuis leur voiture les transactions traitA©es
par les caisses enregistreuses da[J[Jun grand magasin, T] Maxx, lesquelles A©taient connectA©es les
unes aux autres par Wi-Fi. lls rA©ussirent A rA©cupA©rer prA”s de 40 000 000 numA®©ros de
cartes de crA©dit.

Si un pare-feu Trapeze RF-Firewall dotA© de la solution Trapeze LA-200E avait AOtA© installA©, il
aurait dA©tectA© la prA©sence de IéDDordjnateur portable sur le parking, aurait empA2chA© sa
connexion au rA©seau, et aurait gAOnA©rA© une alerte.

Le pare-feu Trapeze RF-Firewall fournit les fonctions et les avantages suivants :

a[¢ SA©curitA®© de pA©rimA~tre reposant sur la gA©olocalisation : RF-Firewall crA©e un
pare-feu virtuel, basA© sur la gA©olocalisation, autour des installations. Il empAache ainsi tout
accA”s non autorisA© au rA©seau sans fil de la part de pirates dotA©s d'antennes A gain
A©levA©, utilisant des adresses MAC usurpA©es ou encore des donnA©es da[J[Jidentification, des
appareils ou des clA©s de chiffrement volA©s. Ce pare-feu se base sur la gA©olocalisation des
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appareils pour authentifier les utilisateurs. Les personnes externes ne sont donc pas autoNrisA©es A
accA©der au rA©seau, ce qui empA2che toute attague systA© matique menA©e de I'extA©rieur.

a[¢ Mise en AJJuvre des stratA©gies en fonction de la gA©olocalisation des appareils :
RF-Firewall permet au personnel informatique ou chargA© de la sA©curitA© de dA©finir,
da[JJadministrer et de contrA’ler un ensemble de stratA©gies de sA©curisation et de gestion du
rA©seau. Des stratA©gies da[JJaccA”s et da[JJauthentification trA”s strictes peuvent Aatre
dA©finies en fonction des limites gA©ographiques (localisation des utilisateurs A I'intA©rieur ou A
I'extA©rieur des installations, dans des espaces publics ou dans des zones rA©servA©es aux
employA©s).

a[]¢ Alertes et historiques da[[Jauthentification : RF-Firewall fournit des alertes pouvant A2tre
dA©clenchA©es dA"s que la source da[JJune atteinte A la sA©curitA© potentielle est dA©tectA©e
avec prA©cision. Il peut A©galement effectuer le suivi des mouvements des utilisateurs et des
appareils Wi-Fi, en fonction des demandes da[JJauthentification qua[]Jils initient afin da[[JaccA©der
au rA©seau sans fil. RF-Firewall affiche alors, en temps rA©el, une liste exhaustive et dA©taillA©e
des appareils et de leur historique (incluant notamment leurs tentatives de connexion au rA©seau).

a[l¢ Plate-forme de base pour la sA©curisation des applications mA®©tier : RF-Firewall
fonctionne avec Trapeze LA-200E, afin de fournir une vision unifiA©e de la[JJemplacement des
atteintes potentielles A la sSA©curitA©. AssociA© A Trapeze LA-200E, le pare-feu RF-Firewall
fournit une plateforme WLAN sA©curisA©e pouvant gA©rer da[J[Jautres applications mA®tier, telles
qu'ActiveAsseta[]¢ (destinA©e A la gestion des ressources) et SmartPassa[l¢ (qui gA're
la00approvisionnement des utilisateurs et contrA’le les accA”s des utilisateurs invitA©s).

Prix et disponibilitA©

La solution conjuguA©e de Trapeze, incluant le pare-feu Trapeze RF-Firewall et Trapeze LA-200E,
coA»te 20455 Euros. Elle est immA©diatement accessible A tous les partenaires, les distributeurs
et les clients de Trapeze, tant aux AJtats-Unis qua[JJen Asie, en Europe, au Moyen-Orient et en
Afrique.
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