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A vingt-neuf ans, Daniel Harrington, analyste dans une sociA©tA®© internationale de services et
dafingA©nierie informatique, na[JJaurait jamais imaginA© se retrouver au cAfJur da[JJun scandale
qui retentirait jusqua[jJau gouvernement britannique. Fin octobre dernier, une unitA© de stockage
amovible lui appartenant A©tait retrouvA©e dans un parking public A proximitA© da[[Jun pub
dans la ville anglaise de Cannock.

Cette affaire serait passA©e inaperA§ue si Ia[Jobjet en question na[[Javait AOtA© utilisA© pour
stocker les mots de passe ultra-secrets permettant da[JJaccA©der A la base de donnA®©es de
services en ligne du gouvernement britannique.

Pour Alexei Lesnykh, responsable du dA©veloppement international et de la stratA©gie produit de
DevicelLock, A©diteur de solutions logicielles pour contrA’ler et protA©ger les informations en
entreprises, outre la nA©gligence, cet incident met en A©vidence une prA©occupation majeure
dans le secteur de la sA©curitA© informatique : la diffusion de donnA©es confidentielles et
sensibles na[j[Ja jamais AOtA© aussi simple.

La[J0information est la[J[June ges ressou~rces~les plus prA©cieuses des entreprises. Tout comme les
autres actifs vitaux, elle doit A2tre protA©gA®©e.

Depuis quelques annA©es, le Ponemon Institute A©value ces dommages. Selon un rapport publiA©
en 2008, le prA©judice moyen rA©sultant da[JJun incident isolA© peut atteindre plusieurs millions

de dollars. Les sociA©tA©s basA©es aux A[Jtats-Unis sont les plus affectA©es : chaque brA"che de
sA©curitA© informatique leur coA»tant en moyenne 6,6 millions de dollars.

La fuite des donnA®©es est ainsi devenue une prioritA© des services en charge de la
sA©curitA© en entreprises.

Il semblerait cependant que la plupart des organisations na[j[Jadoptent pas la meilleure approche en
la matiA~re.

La[|[|exemp|e le plus S|mple en est peut-Aatre la focalisation gA©nA©rale sur la protection contre les
A« menaces extA©rieures A», comme les logiciels malveillants (malware), le courrier publicitaire non
sollicitA© (spam) et le piratage informatique. Si la rA©alitA© de ces menaces ne fait aucun doute,
elles ne reprA©sentent, selon le Ponemon Institute, pas plus de 7% du nombre total des incidents
(aux A[Jtats-Unis).

La cause des 93% des failles de sSA©curitA© restantes est liA©e A des actions du personnel en
place, en da[JJautres termes des collaborateurs disposant des droits da[jfJaccA"s A des
informations confidentielles.

Quelques solutions

Chaque sociA©tA© doit commencer par dA©terminer si la valeur de ses donnA©es justifie une
interdiction da[J[Jutilisation totale de dispositifs amovibles au niveau de ses points da[J[JaccA"s
terminaux. En thA©orie, il est possible de dA©sactiver tous les ports et les lecteurs des PCs avant
leur remise aux employA®©s.
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Ainsi, avant da[JJenvisager une stratA©gie de protection des donnA©es stockA©es sur des clA©s
USB, des tA©IA©phones intelligents capables de se synchroniser sur les postes de travail et
da[J[Jautres types da[J[Jappareils mobiles A connectivitA© plug-and-play, il convient de se poser la
question suivante :

A« Les avantages liA©s A |a[J]utilisation de ces outils sont-ils supA©rieurs aux risques de fuite de
donnA©es assoCiA©s ? A».

A[] en juger par les pratiques actuelles, la plupart des entreprises ne souhaitent pas priver leurs
collaborateurs de ces dispositifs, qui sont souvent synonymes da[J[Jaugmentation de la
productivitA©. Cela se comprend facilement : sans clA© USB, il ne serait pas toujours possible
da[[Janimer une prA©sentation ou de travailler occasionnellement depuis son domicile.

Ca[]Jest pour cette raison que les solutions radicales telles que la dA©sactivation totale des ports
physiques ou la[]Jinstallation da[jJun matA®©riel pour les rendre inopA©rants ne sont que trA”s
rarement utilisA©es, et seulement dans certains services oA! sont traitA©es des informations
ultra-confidentielles.

Al la place, les entreprises prA©fA“rent dA©ployer des logiciels de protection reconnus pour leur
efficacitA© et leur ergonomie.

[Tribune da[JJAlexei Lesnykh Responsable du DA©veloppement International et de la StratA©gie
Produit de Devicelock]
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