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La premiA“re infrastructure de sA©curitA© dynamique pour la protection de I'identitA© et des
applications

Juniper Networks, Inc. (NASDAQ : JNPR), le numA®©ro un de la gestion de rA©seau de haute
performance, a annoncA© aujourd'hui le lancement d'une solution ouverte sur le marchA©
permettant de fournir une sA©curitA© intelligente et une performance optimale dans tous les sites
des entreprises.

Les solutions de gestion adaptative des menaces Juniper Networks, basA©es sur une
infrastructure de sA©curitA© dynamique, sont les premiA“res A offrir une sA©curitA© adaptA©e
aux besoins spA©cifiques de chaque client pour la protection de I'identitA© et des applications,
permettant dA©sormais une mise en place et une performance cohA©rentes de I'application A
travers tous les sites de I'entreprise a[JJ y compris les centres de donnA©es, les campus, les
succursales, les sites A distance, et les sites des partenaires/ Extranet. Juniper permet A ses
clients de rA©duire leur vulnA©rabilitA© et les risques qui menacent la[JJensemble de |'entreprise
en quelques minutes ou secondes.

Les solutions de gestion adaptative des menaces de Juniper sontﬁbasA@es sur un modA~le de
dA©ploiement A« payez en fonction de votre dA©veloppement A» qui assure A la fois la diminution
des risques, la baisse du coA»t total da[JJacquisition ainsi que I'augmentation de la productivitA®©.

Les solutions de gestion adaptive des menaces de Juniper incluent le nouveau Networks WX Client
pour la vitesse des applications ; une nouvelle version de la solution de contrA’le d'accA”s aux
rA©seaux (NAC), Unified Access Control (UAC) 3.1 ; les nouveaux et premiers logiciels sur le
marchA© SSL VPN de la sA©rie SA version 6.5 dotA©e de la nouvelle fonctionnalitA©
d'interopA©rabilitA© respectant les normes en vigueur ; la nouvelle technologie de systA"me de
prA©vention d'intrusion (IPS) et les nouvelles versions de Networks Security Threat Response
Manager (STRM) 2009.1 et de Network and Security Manager (NSM) 2009.1 pour une visibilitA© et
un contrA’le centralisA©s de tout le rA©seau.

A

A

A« Le personnel des entreprise est de plus en plus nombreux et gA© ographiquement dispersA©
parallA“lement le nombre d'applications clefs accessibles par le biais du rA©seau augmentent. Les
rA©seaux sont exploitA©s A leur maximum, les exigences en matiA ‘re de performance des
applications ont augmentA© et les pirates informatiques inventent en permanence des attaques
plus sophistiquA©es et sournoises.

Les entreprises qui ne voient pas ou ne rA©agissent pas A ces changements se mettent en danger
A», a dA©clarA© Jeff Wilson d'Infonetics Research. A« Les solutions de sA©curitA© et de
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performance pour la protection de I'identitA© et des applications sont fondamentales. Les solutions
de gestion adaptative des menaces de Juniper sont conA§ues pour offrir une sA©curitA© intelligente
et une disponibilitA© permanente des applications sur tout le rA©seau et dans tous les sites de
I'entreprise. A»

Les solutions de gestion adaptative des menaces dA©veloppA©es par Juniper aident A rA©pondre
au dilemme auquel les entreprises on a faire face : assurer que les applications fondamentales
soient disponibles de maniA“re efficace et adaptA©es sur tout le rA©seau, quelque soit leur
distance, et maintenir une sA©curitA© intelligente, efficace et omniprA©sente.

GrA¢ce A I'option WX Client dans les applications SSL VPN de la sA©rie SA, Juniper offre un niveau
de performance exceptionnel pour la moitiA© du prix des solutions proposA©es par les autres
concurrents et fournit la premiA“re solution de vitesse WAN client basA©e sur l'identitA®© sur le
marchA©.

GrA¢ce au premier systA me de contrA’le d'accA”s coordonnA© A toute I'entreprise fonctionnant
via les applications SSL VPN des sA©ries UAC et SA, Juniper peut approvisionner les unitA©s finales
des logiciels anti-espion et anti-malveillant intA©grA©s A travers les rA©seaux LAN et WAN de
maniA“re dynamique et permanente le et avec une efficacitA© de blocage, de dA©tection et
d'Ao©limination des menaces de logiciels espions supA©rieure A celle des autres concurrents.

Juniper offre une sA©curitA© intA©grA©e sans prA©cA©dent grA¢ce A I'IPS le plus rapide sur le
marchA© A 30 Gbit/s et la large gamme de produits et services incluant les solutions de
dA©tection et de prA©vention des intrusions autonomes de la sA©rie IDP et les passerelles de
services de la sA©rie SRX entiA"rement intA©grA©es.

Exigez plus de sA©curitA© intelligente et de performance

A« GrA¢ce aux solutions de gestion adaptative des menaces de Juniper, nous n'avons pas A faire de
compromis sur la sSA©curitA© ou sur la performance pour garantir la fiabilitA© et la stabilitA© des
services clefs de notre entreprise A», a dA©clarA© Scotty Bevill, chef de projets Tl chez

Intermatic, Inc., I'un des premiers fabricants internationaux de produits de contrA’le d'A©nergie
destinA©s aux consommateurs et aux industriels.

A« Nous sommes capables de fournir une sA©curitA© cohA©rente et conforme A nos exigences
rA©glementaires et administratives A 1a[JJensemble de notre infrastructure &[[[] allant du centre de
donnA©es jusqu'A nos bureaux A distance et nos succursales &[] tout cela grA¢ce A une
plate-forme de gestion unique et simple qui nous procure une visibilitA© et un contrA le complets
sur le rA©seau. Nous avons vu notre productivitA© augmenter de 70 % et avons rA©duit le temps
systA“me et le coA»t total de da[[Jacquisition de 50 %. A»

- SA©curitA®© basA®©e sur I'identitA© et la vitesse WAN : La vitesse des applications est un
A©IA©ment particuliA"rement important pour une entreprise qui dispose de plusieurs sites 0A? les
applications clefs doivent A2tre disponibles de maniA“re sA©curisA©e, efficace et immA®©diate. Lors
du dA©marrage d'une session Network Connect SSL VPN, WX Client se tA©IA©charge et s'exA©cute
automatiquement, ce qui permet aux utilisateurs de bA©nA©ficier en toute transparence et
immA©diatement de la vitesse des applications da[J[Jentreprise fournies personnellement grAc¢ce a
leur identifiant. Des scA©narios couramment observA©s dans les rA©seaux peuvent atteindre une
amA®©lioration de performance de 9X en moyenne pour les applications Web basA©es dans
I'entreprise et une amA®lioration de 12X en moyenne pour le temps de transfert de fichiers dans
tout le rA©seau.

- Solution anti-espion et anti-malveillant dynamique : La solution anti-espion et
anti-malveillant est une licence disponible sur SSL VPN de la sA©rie SA version 6.5 et de la sA©rie
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UAC 3.1, constituant la premiA“re solution de contrA’le d'accA”s sur le marchA© qui permet
d'intA©grer des logiciels anti-espion et anti-malveillant dynamiques aux unitA©s finales quelque
soit I'utilisateur ou la distance. Reconnu de maniA“re indA©pendante comme disposant de la
technologie SSL VPN la plus extensive et dA©ployA©e du monde &[][] jusqu'A 10 000 sessions avec
utilisateurs diffA©rentes dans une seule boA®te, Juniper fournit la performance et la flexibilitA©
nA©cessaires aux entreprises pour se conformer Ai la rA©gulation mondiale de maniA™re
cohA©rente et quelque soit I'utilisateur ou sa fonction dans la[J[Jentreprise, y compris les
employA©s, les prestataires, les partenaires et les utilisateurs A distance, peu importe 0A? ils se
trouvent. Juniper offre A©galement une rA©gulation da[JJapplication et un soutien technique aux
unitA©s mobiles

ainsi qu'une A©valuation finale solide.

- Application avec visibilitA© et contrA’le basA©e sur l'identitA© et les applications :
Juniper offre A©galement la premiA“re solution de contrA’le d'accA”s, solution unique sur le
marchA®©, afin da[JJassurer l'application globale des rA gles basA©es sur la fonction Layer 2-7.
GrA¢ce A la nouvelle technologie IPS intA©grA©e dans les applications SSL VPN des sA©ries SA et
UAC, Juniper est la premiA“re compagnie A fournir une rA©gulation d'applications avec un
contrA’le d'accA”s des utilisateurs via un systA me de A« renvoi A»lors de I'utilisation des
applications. Cela permet aux entreprises d'activer I'IPS quelque soit la distance afin de dA©tecter
et de mettre fin A ['utilisation illicite des applications et aux attaques sophistiquA©es, A©liminant
ainsi de maniA“re efficace les intrusions avant qu'elles ne se produisent.

En outre, Juniper offre une solution de gestion, de visibilitA© et de contrA’le intA©grA©e qui peut
Aotablir une corrA®©lation des rAgles de contrA’le de sA©curitA© et de partage granulaires entre
les applications, les utilisateurs et les sessions utilisateurs dans les diffA©rentes gammes de
produits de Juniper afin d'optimaliser la sSA©curitA© sur I'ensemble du rA©seau.

La sA©rie STRM de Juniper assure une dA©tection rapide des menaces A I'aide de la diffusion en
flux en temps rA©el de milliers d'A©vA©nements par seconde. GrA¢ce au NSM, les clients ont la
possibilitA© de gA©rer de faA§on centralisA©e la configuration de leur dispositif et le cycle de vie
d'approvisionnement des rA"gles afin de rA©aliser des A©conomies considA©rables tout en
assurant la sA©curitA© dans tous les sites de I'entreprise.

GrA¢ce A I'association de NSM et de STRM, les entreprises peuvent rA©duire de maniA“re
significative leurs dA©penses d'exploitation et leurs dA©penses en capital.

A« Les rA©seaux des entreprises d'aujourd'hui doivent permettre le tA©IA©travail et s'A©tendre A
d'autres sites, aux centres de donnA©es et aux lieux publics. La nA©cessitA© d'une sA©curitA©
intelligente, delA protection de I'identitA© et da[][June mise en place cohA©rente des applications
est donc cruciale A la rA©ussite de I'entreprise A», a dA©clarA© Mark Bauhaus, vice-prA©sident
directeur et directeur gA©nA®©ral de Service Layer Technologies chez Juniper Networks.

A« Les solutions de gestion adaptative des menaces de Juniper, uniques sur le marchA©, procurent
un systA “me dynamique et flexible qui assure une visibilitA© dans tout le rA©seau en temps rA©el.
Ces solutions sont fondamentales pour rendre l'infrastructure de la[JJentreprise plus sA»re et
efficace et procurent un avantage compA®titif considA©rable aux entreprises rA© parties sur
plusieurs sites. A»

Juniper Networks est le leader des rA©seaux haute performance. La sociA©tA© propose aux
entreprises haute performance des solutions da[J[Jinfrastructures rA©seau haute performance leur
permettant de crA©er un environnement rA©actif et sSA©curisA© favorisant la[JJaccA©lA©ration du
dA©ploiement de services et da[[Japplications, A partir da[JJun rA©seau unique.

Page 3/4



Juniper, Gestion adaptative des menaces pour une sA©curitA®© intelligente
https://www.info-utiles.fr/modules/news/article.php?storyid=12182

Pour plus da[linformations
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