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Rapport du second trimestre : Les tendances des menaces sur les systÃ¨mes de messagerie et le
Web
Des millions de courriels porteurs de virus ont Ã©chappÃ© Ã  la dÃ©tection des moteurs antivirus
traditionnels durant la seconde moitiÃ© du deuxiÃ¨me trimestre, selon le rapport Q2 2009
Internet Threat Trends Report de CommtouchÂ®. 

Plusieurs attaques massives et successives de malwares ont considÃ©rablement augmentÃ© le
nombre de malwares non dÃ©tectÃ©s par les moteurs AV traditionnels, comparÃ© Ã  la quantitÃ©
peu importante de malwares distribuÃ©s par courriel durant les 18 derniers mois.

Le rapport trimestriel de Commtouch est basÃ© sur lâ��analyse journaliÃ¨re de plus de deux
milliards de messages et de transactions Internet arrivant dans ses centres de dÃ©tection mondiaux
ou Â« Data Cloud Â».

Â 

Â 

Parmi les autres points traitÃ©s dans ce rapport du second trimestre :
    -  Les spammers et les malwares ont tirÃ© parti des Ã©vÃ©nements de lâ��actualitÃ© comme
lâ��Ã©pidÃ©mie de la grippe porcine ou la mort de Michael Jackson pour distribuer leurs
messages.
    -  Les sites de fournisseurs dâ��emails gratuits ou Â« Free Email Providers Â» et les sites
Ã©voquant des thÃ©matiques liÃ©es Ã  la santÃ© sont Ã  la tÃªte des sites manipulÃ©s ; Â«
phishing Â» ou hameÃ§onnage.
    -  Les sites catÃ©gorisÃ©s â��Businessâ�� ont Ã©tÃ© les plus infectÃ©s par les malwares.
    -  376 000 zombies en moyenne ont Ã©tÃ© activÃ©s chaque jour pour effectuer ces missions
malveillantes.

Les spams image rÃ©apparaissent avec une nouvelle dÃ©clinaison ; le format MIME
trompant ainsi les moteurs anti-spam traditionnels.

Le niveau de spam correspond en moyenne Ã  80% de tout le trafic de messagerie pendant tout le
trimestre, avec une hausse Ã  97% en Avril et une baisse Ã  64% en Juin. Le BrÃ©sil continue de
dÃ©velopper le plus grand nombre de zombies et est responsable pour 17,5% de ces activitÃ©s Ã 
lâ��Ã©chelle mondiale.

Â« Dans les derniers dix huit mois, les moteurs antivirus ont bloquÃ© de maniÃ¨re efficace plusieurs
variantes de virus possÃ©dant des signatures gÃ©nÃ©riques, affirme Amir Lev, directeur de la
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technologie de Commtouch. Cependant, durant le second trimestre, les Â« distributeurs de
malwares Â» ont produit de larges quantitÃ©s de nouvelles variantes ne correspondant pas Ã  ces
signatures gÃ©nÃ©riques, ce qui a ainsi provoquÃ© une hausse des malwares non dÃ©tectÃ©s
par les AV traditionnels et bloquÃ©s par Commtouch. Â»

Commtouch consacre son activitÃ© Ã  protÃ©ger et Ã  prÃ©server les systÃ¨mes de
messagerie Internet ainsi que le rÃ©seau Web.

La technologie RPDâ�¢ (Recurrent Pattern Detection ou DÃ©tection de Signatures RÃ©currentes) de
Commtouch analyse journellement et automatiquement des milliards de transactions afin
dâ��identifier toutes nouvelles agressions de spams, malwares ou attaques de zombies dÃ©s leurs
dÃ©clenchements. 

Parce que Commtouch nâ��utilise pas de filtres de contenu ou comportemental nÃ©cessitants
lâ��Ã©laboration perpÃ©tuelle de mises Ã  jour et une diffusion pÃ©riodique, nos solutions sont
efficaces pour toutes les attaques, quel que soit leurs langages (simple ou double-octets) ou leurs
formats (texte, image, type de piÃ¨ce jointe, etc.).

Plus de dÃ©tails, comportant des statistiques et un Ã©chantillonnage

A noter: Les niveaux des spams mondiaux sont basÃ©s sur le trafic des courriels mesurÃ© Ã  partir
des flots de donnÃ©es non filtrÃ©s et ne comprenant pas le trafic interne des entreprises. De ce
fait, les niveaux des spams globaux peuvent Ãªtre diffÃ©rents des quantitÃ©s reÃ§ues dans les
boÃ®tes de rÃ©ception des utilisateurs, en raison des solutions de filtrage mis en place par les
fournisseurs de services Internet. 

A propos de Commtouch 

CommtouchÂ® (NASDAQ: CTCH) propose sa technologie de sÃ©curitÃ© pour le web ainsi que ses
systÃ¨mes de messagerie, basÃ©s sur son approche de type centre de donnÃ©es, unique en son
genre, Ã  plus de 120 sociÃ©tÃ©s dans le domaine de la sÃ©curitÃ© ainsi quâ��Ã  des groupes de
services. 

La technologie RPDâ�¢ de Commtouch ainsi que son service GlobalViewâ�¢ se fondent sur une
approche unique de type Â« Data Cloud Â», interagissent ensemble et se transmettent
mutuellement des informations de maniÃ¨re complÃ¨te avec des cycles de feedback et
dâ��auto-apprentissage pour une protection efficace dans toutes les langues et tous les formats. 

La technologie de Commtouch permet dâ��analyser des milliards de transactions en temps rÃ©el
dans ses centres de donnÃ©es mondiaux pour identifier de nouvelles menaces dÃ¨s leur initiation,
protÃ©geant ainsi les systÃ¨mes de messageries et permettant une navigation sur Internet en toute
sÃ©curitÃ©. 

La compÃ©tence de la sociÃ©tÃ© Ã  bÃ¢tir des services de sÃ©curitÃ© Ã  grande Ã©chelle a
permis de rÃ©duire les menaces Internet pour des milliers dâ��organisations et des centaines de
millions dâ��utilisateurs dans 190 pays. Commtouch a Ã©tÃ© fondÃ© en 1991, son siÃ¨ge se
trouve Ã  Netanya en IsraÃ«l et possÃ¨de une filiale Ã  Sunnyvale, Californie. 

Soyez informÃ©s des derniÃ¨res tendances des menaces Internet tout au long de lâ��annÃ©e avec
le Commtouch CafÃ©. 

Pour de plus amples informations sur la technologie de Commtouch vous permettant
dâ��amÃ©liorer votre sÃ©curitÃ©, vous pouvez visiter notre siteÂ  ou Ã©crire Ã  
info@commtouch.com.

Page 2 / 2

http://www.commtouch.com/download/1491
http://blog.commtouch.com/
http://www.commtouch.com/
mailto:info@commtouch.com.

