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Cette relation permettra Ã  Lumension d'offrir Ã  l'industrie une validation Ã©levÃ©e de
l'intÃ©gritÃ© logicielle des postes de travail. Lumension, acteur majeur mondial reconnu sur le
marchÃ© de la sÃ©curitÃ© du poste de travail et de la gestion des menaces, annonce un nouveau
service permettant d'Ã©tablir l'intÃ©gritÃ© logicielle des postes de travail, dans le cadre d'un
partenariat rÃ©cemment conclu avec Microsoft.
Ce service baptisÃ© LumensionÂ® Endpoint Integrity Service (EIS) exploite les informations de
validation fournies par Microsoft Corp et d'autres Ã©diteurs de logiciels indÃ©pendants (ISV) pour
valider l'intÃ©gritÃ© logicielle des systÃ¨mes d'exploitation et des applications exÃ©cutÃ©es sur
les postes de travail. 

Â 

Â 

Lumension Endpoint Integrity Service est conÃ§u pour prendre en charge une vaste gamme de
solutions de sÃ©curitÃ© avancÃ©es telles que : la conformitÃ© aux rÃ¨gles concernant les
logiciels, l'audit et la mise en vigueur d'une liste blanche, la validation des configurations de
sÃ©curitÃ© et la suppression des Ã©carts, la gestion des licences et de la sÃ©curitÃ© des
logiciels, ainsi que la mise en vigueur de processus de contrÃ´le des changements.

Lumension EIS offre les avantages suivants :
    -  les informations indispensables pour valider l'intÃ©gritÃ© logicielle des systÃ¨mes
d'exploitation et des applications exÃ©cutÃ©es sur les postes de travail (serveurs, systÃ¨mes de
bureau, ordinateurs portables et

machines virtuelles)
    -  il exploite l'intelligence relationnelle de la base de donnÃ©es de contenus de sÃ©curitÃ© de
Lumension (qui inclut des informations sur la gestion des correctifs, la vulnÃ©rabilitÃ© et les
configurations de sÃ©curitÃ©) afin de faciliter des mises Ã  jour vÃ©ritablement transparentes au
sein d'environnements logiciels extrÃªmement sÃ©curisÃ©s ("verrouillÃ©s" ou "contrÃ´lÃ©s par
une liste blanche")
    -  le fondement d'un contrÃ´le des applications d'entreprise dans les grands environnements
hÃ©tÃ©rogÃ¨nes.
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Lumension Endpoint Integrity Service exploite un schÃ©ma d'informations sur l'intÃ©gritÃ©
logicielle (ou structure d'informations) identifiÃ© par Microsoft, Lumension et d'autres grands
Ã©diteurs de solutions de sÃ©curitÃ© comme contenant les informations nÃ©cessaires pour
valider l'intÃ©gritÃ© logicielle. 

GrÃ¢ce Ã  ce puissant schÃ©ma d'informations, Lumension, Microsoft et d'autres ISV proposeront
des solutions de vÃ©rification et d'intÃ©gritÃ© logicielles plus robustes et plus riches que celles
actuellement disponibles.

Ce schÃ©ma comprend :
    -  un systÃ¨me de classification de la sÃ©curitÃ© des informations qui Ã©value la provenance et
l'intÃ©gritÃ© des mÃ©tadonnÃ©es
    -  des hachages SHA-256 Ã  forte cryptographie pour tous les fichiers exÃ©cutables
    -  des informations de certification complÃ¨tes
    -  des renseignements trÃ¨s dÃ©taillÃ©s et structurÃ©s sur l'Ã©diteur, la version et la date
d'installation.

Dans le cadre de l'accord, Microsoft fournira des informations de validation pour ses logiciels
disponibles dans le commerce afin qu'elles soient incluses dans Lumension EIS. En outre, Microsoft
proposera sous licence des donnÃ©es issues de Lumension EIS pour qu'elles soient utilisÃ©es dans
ses propres produits de sÃ©curitÃ© afin d'offrir Ã  ses clients des informations de validation
logicielle entiÃ¨rement vÃ©rifiÃ©es. 

De plus, Lumension EIS inclura des informations sur l'intÃ©gritÃ© des logiciels de divers Ã©diteurs
de logiciels indÃ©pendants et fournira des informations d'intÃ©gritÃ© logicielle vÃ©rifiÃ©es avec
des niveaux de confiance trÃ¨s Ã©levÃ©s, provenant directement des ISV ou de supports ou images
d'origine.

Le systÃ¨me de classification de confiance Ã©value la provenance et l'intÃ©gritÃ© des informations
dans une entrÃ©e spÃ©cifique. Autre avantage du systÃ¨me de classification de confiance : il
surmonte les prÃ©occupations relatives Ã  de nombreuses collectes d'informations logicielles qui
peuvent contenir des informations rÃ©cupÃ©rÃ©es au hasard par des robots d'indexation qui
explorent Internet sans discernement, d'oÃ¹ les doutes sur la provenance des informations.

"Avec la prolifÃ©ration et l'Ã©volution continue des programmes malveillants et de la
cybercriminalitÃ© sur Internet, les entreprises ont de plus en plus de difficultÃ©s Ã  rÃ©pondre aux
menaces dynamiques et en constante transformation", explique Rich Hlavka, vice-prÃ©sident du
dÃ©veloppement commercial chez Lumension. 

"Cette collaboration avec Microsoft est un grand pas en avant dans l'aide apportÃ©e aux entreprises
pour que celles-ci protÃ¨gent et gÃ¨rent efficacement leurs postes de travail tout en diminuant leur
coÃ»t total de possession. Leurs investissements informatiques sont ainsi plus efficaces."

"Ã� travers cette collaboration, nous avons mis en place un processus transparent permettant de
dÃ©velopper des informations sÃ»res sur l'intÃ©gritÃ© logicielle, que les Ã©diteurs de logiciels de
sÃ©curitÃ© peuvent exploiter dans leurs solutions de gestion et de sÃ©curitÃ© des postes de
travail. 

Nous avons hÃ¢te de collaborer avec la communautÃ© des ISV pour crÃ©er la plus grande
bibliothÃ¨que au monde d'informations vÃ©rifiÃ©es sur l'intÃ©gritÃ© logicielle et la mettre Ã 
disposition de sorte qu'elle soit intÃ©grÃ©e Ã  une vaste gamme de produits de gestion et de
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sÃ©curitÃ©. 

Cet effort rÃ©duira considÃ©rablement le risque que prennent les Ã©diteurs de logiciels de
sÃ©curitÃ© lorsqu'ils dÃ©veloppent des solutions de sÃ©curitÃ© qui exploitent la validation des
applications", poursuit Rich Hlavka.

"Lumension et Microsoft contribuent conjointement Ã  mener la prochaine Ã©volution dans la
gestion de la sÃ©curitÃ© des postes de travail", confie Greg Kohanim, directeur de produits chez
Microsoft. "Nous pensons que cet effort accÃ©lÃ©rera la collaboration et le dÃ©veloppement de
solutions garantissant que seuls les logiciels autorisÃ©s peuvent s'exÃ©cuter sur les postes de
travail des clients. Les services de rÃ©putation Microsoft annoncÃ©s rÃ©cemment exploiteront les
donnÃ©es de Lumension EIS pour fournir une plate-forme et un service de rÃ©putation aux
solutions Microsoft et Forefront."

Depuis longtemps partenaire Gold de Microsoft, Lumension offre des solutions de sÃ©curitÃ© aux
clients de Microsoft depuis 1991. 

Pour plus d'informations sur Lumension EIS
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