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La[[Jampleur de la fraude A la carte de crA©dit rAOvA©IA©e par la[JJarrestation aux
Etats-Unis da[JJAlbert Gonzalez relance le dA©bat sur la sA©curitA© des paiements en
France. Alors que I'Observatoire de la sSA©curitA© des cartes de paiement note une hausse de ce
type de fraude de 19,3 % en France, F5 Networks rappelle la[JJimportance des standards de
protection des donnA©es de paiement des consommateurs.

D'aprA”s les donnA©es de I'Observatoire de la sSA©curitA© des cartes de paiement, le montant de la
fraude A la carte bancaire dans les systA"mes franA8ais (tous types de cartes et toutes transactions
confondues) est en augmentation de 19,3 % et se chiffre A 320,2 millions da[j[Jeuros en 2008,
contre 268,5 millions da[J[Jeuros en 2007.

Le montant des transactions, lui, augmente de 7,7 % pour atteindre 464 milliards d'euros. Le
montant moyen d'une transaction frauduleuse se stabilise, passant de 130 euros en 2007 A 131
euros en 2008. Le taux global de fraude passe de 0,062 % en 2007 A 0,069 % en 2008.

Il faut distinguer les fraudes liA©es aux paiements de proximitA© et sur automate de celles liA©es
aux paiements A distance (Internet, tA©IA© phone/fax, courrier). Les unes se maintiennent A un
niveau bas, alors que, sans surprise, les autres se dA©veloppent et nA©cessitent le renforcement

des mesures de sA©curisation existantes.

La derniA re enquA2te menA©e par F5 Networks en 2008 fait A©tat da[JJun dA©calage entre
la00importance accordA©e par les acteurs dA©cideurs du cyberpaiement en France et les actions
mises en place pour protA©ger les transactions et les donnA©es du consommateur : 68 % des
rA©pondants reconnaissent la criticitA© de la sSA©curitA© des paiements, mais seuls 53 % ont mis
en place une solution de pare-feu applicatif ou sa[JJapprA2tent A le faire. 58 % sont convaincus que
leurs applications sont A 1a[JJabri de toute faille et de tout risque da[J[Jattaque.

F5 est I'un des acteurs majeurs du dA©veloppement et du maintien des standards critiques de
protection des donnA©es de paiement des consommateurs, tel que le Payment Card Industry Data
Security Standard (PCI DSS). F5 dispose d'un arsenal sA©curitaire complet utilisA© par les FAI
(fournisseurs da[J[JaccA”s Internet), les rA©seaux de banque et da[J[Jassurance en ligne et les sites
de e-commerce.

Ses solutions allient gestion de trafic applicatif, A@quilibrage~de charge local de niveau 7, monitoring
applicatif, cryptage de donnA®©es par le protocole SSL, contrA’le d'accA”s et pare-feu applicatif.

A« Les fournisseurs da[[JaccA s Internet, les rA©seaux de banque et da[l[Jassurance, les sites de
e-commerce et les services publics proposent de plus en plus de services en ligne. Ils ne disposent
cependant pas toujours de solutions de sA©curitA© adaptA©es A leur criticitA©, notamment en ce
qui concerne les paiements et les donnA©es personnelles A», prA©cise Vincent Lavergne,
responsable technique Europe du sud chez F5.

A« 1l néﬂgy a plus de compromis possible face A la fraudeAen ligne, alors que des solutions
centralisA©es, A©conomiques et ergonomiques existent. A»
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