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La vague de virtualisation des systA 'mes et rA©seaux dA©ferle sur nos systA"mes
da[information. Les bA©nA©fices sont immenses et indA©niables. Il est toutefois important de
prendre quelques prA©cautions pour A©viter que nos systA“mes IPS/IDS ne deviennent
complA“tement aveugles et sourds voire inexploitables.

Le principe est simple et efficace, l1a[JJhA©bergement des sysEA"mes déDgeproitatjon et des
services sur des environnements virtuels permet une flexibilitA© et une rA©activitA© aux besoins
informatiques jusqua[ici inA©galA©es.

Pourquoi ces avantages gA©niaux que nous procurent les environnements virtuels
poseraient-ils problA"me A nos systA"mes de prA©vention et de dA©tection des
intrusions?

Tout da[JJabord pour le caractA™re flexible justement. Le problA”me majeur de 14[J0IDS/IPS A©tant le
faux positif, la configuration daJun IPS doit reflA©ter exactement la couverture des
vulnA©rabilitA©s prA©sentes dans le rA©seau afin de limiter les erreurs.
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aecunty for the real world.

Si un service nouveau et ~oIiffA@rent des autres dA©marre (version diffA©rente / A©diteur
diffA©rent), il est donc nA©cessaire de mettre un él]l]goup de tournevisa[][] sur la[JIPS afin de
garantir le maintien du niveau de sA©curitA© et da[JJA©viter le risque de faux positif.

Le recours aux environnements virtuels dynamise AOnormA©ment le rA©seau ce qui alourdit
fortement la tache des exploitants de la[JJIPS.

Pour se prA©munir contre ce surcoA»t da[J[Jexploitation de la sA©curitA©, il est recommandA©
da[J[utiliser un IPS dit &[J[Jadaptatifa[][] capable de cartographier le rA©seau en temps rA©el et
da[[Jadapter son profil de protection en suivant le dynamisme du rA©seau. LA[][JIPS a[JJadaptatifa[][]
est capable de dA©couvrir en temps rA©el le dA©marrage da[jJun service sur un environnement
virtuel.

Plus ennuyeux encore, sa[JJil y a systA“me virtuel, sa[J[il y a application virtuelle, il y a bien souvent
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et de plus en plus un rA©seau virtuela[]! Au sein da[JJun mA2me environnement virtuel, les
systA“mes et applications peuvent communiquer entre eux/elles sans A2tre contrA’IA©s par les
systA mes IPS qui sont trA”s largement dA©ployA©s A 1a[J[JextA©rieur de la[J[Jenvironnement
virtuel et souvent hA©bergA©s sur un boA®tier appliance.

En bref, les IPS classiques sont sourds et aveugles devant les attaques rA©alisA©es au sein mA2me
de la[J0environnement virtuel. De quoi nourrir la[JJimagination des hackersa[];

La solution saimpose da[elle mA2me, sa[il y a rA©seau virtuel, il suffit de dA©ployer une
sonde IDS virtuelle au sein mA2me de la[JJenvironnement afin dafjfy contrA’ler le trafic et da[jly
dA©tecter les attaques et anomalies qui nous intA©ressent dans le monde rA©el.

En bref, caractA re adaptatif de Ia[J]JIPS reste A©videmment intA©ressant.

En conclusion, un IPS classique uniquement basA®© sur appliance fera mauvais mA©nage avec une
politique forte de virtualisation. La dA©marche de virtualisation da[J[June partie du S| nA©cessite
une prise en compte particuliA“re de ce sujet afin de contrA’ler les coA»ts da[JJexploitation et
da[jA©viter une dA©tA©rioration du niveau de da[J[JefficacitA© des IPS.

Les technologies A©voluent mais la logique de gestion des A©vA©nements de sA©curitA© reste
inchangA©e.
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