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Gestion de la pandA©mie de grippe A. Les 5 conseils des RSSI de la communautA®©
SecurityVibes Plan de continuitA©, gestion des accA"s A distance, gouvernancea([]} les membres
de SecurityVibes partagent leur savoir

Alors que le gouvernement met en place des politiques pour anticiper la pandA©mie annoncA®©e,

les membres de la premiA”"re communautA© entiA"rement dA©diA©e aux experts de la SA©curitA©
informatique, SecurityVibes, A©changent conseils et bonnes pratiques pour aider leurs homologues
A prendre les bonnes dA©cisions.

GrA¢ce A cette communautA®© particuliA“rement active, SecurityVibes a ainsi synthA©tisA© les
rA©ponses les plus pertinentes afin de fournir aujourda[jhui 5 points importants pour aider les
entreprises, quelle que soit leur taille, A rester en activitA© durant la pA©riode.
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Voici donc les conseils les plus pertinents fournis par les RSSI membres de la
communautA© SecurityVibes pour rA©pondre A cette menace :

- Les PCA sont conA§us pour traiter des incidents ponctuels sur une population limitA©e. Dans le cas
du H1N1 le pic de pandA©mie est prA©vu pour durer entre 4 et 8 semaines et provoquer des
phA©nomA nes d'absentA©isme A grande A©chelle. Les A©tudes d'impact sur I'activitA© (BIA)
existantes ne tiennent gA©nA©ralement pas compte d'une telle durA©e ou d'un tel pA©rimA“tre et
doivent probablement Aatre adaptA®©s.

- La gA©nA©ralisation du webmail et la mise A jour des procA©dures d'accA’s distant et
d'authentification forte doit s'accompagner d'une A©valuation de leur capacitA© de montA©e en
charge en cas de pic d'utilisation (en interne comme auprA”s de son opA©rateur)

- Le recourt au tA©IA©travail est certes une mesure essentielle, mais au delA de I'accA”s distant et
des seules applications mA®tier, il ne faut pas oublier de mettre en place des moyens d'A©change
capables de reproduire les interactions qui ont habituellement lieu au bureau (Messagerie
InstantanA©e, vidA©o confA©rence, etc...).

- Ne pas pour autant se limiter au seul tA©IA©travail : associer le renforcement de la polyvalence
des personnels prA©sents, le tA©IA©travail et le travail en mode dA©gradA®© offre une plus grande
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palette de rA©ponses.

- La phase de prA©-pandA©mie est certes le moment de refaire une passe sur les points-clA©s de
son propre PCA, mais aussi d'aller voir les fournisseurs critiques afin de s'assurer qu'ils seront
A©galement en mesure de rA©pondre.

SecurityVibes est la premiA"re communautA© entiA“rement dA©diA©e aux experts de la
sA©curitA© informatique au sein des entreprises. Cette plate-forme est un vA©ritable forum oA? les
experts peuvent discuter des derniA“res tendances, A©changer leurs idA©es et dA©battre autour
des enjeux qua[JJils rencontrent chaque jour dans leurs entreprises.

SecurityVibes offre une plate-forme ouverte oAl chaque membre peut interagir directement avec ses
pairs A travers des discussions, poser et rA©pondre A des questions mais surtout apprendre de
la[J0expA©rience des autres membres.

La communautA®© SecurityVibes a AOtA®© initiA©e par le CEO et chairman de la sociA©tA© Qualys,
Philippe Courtot et par AurA©lien Cabezon, fondateur de Vulnerabilite.com.

Cette plate-forme est disponible en franAS§ais et en anglais.
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