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Aujourda[jJhui, la plupart des parents ont conscience du niveau de danger auquel sa[jJexposent
leurs enfants sur Internet.

Cependant, avec Ié[l[lgppa[ition des applications du Web 2.0, BitDefender, Aoditeur de
solutions de sA©curitA© rA©guliA"rement rA©compensA©es, conseille aux parents de prendre en
compte les nouveaux types de menaces affectant la sSA©curitA© de leurs enfants sur Internet.

Ces nouvelles menaces comprennent les rA©seaux sociaux et les blogs, un phA©nomA~“ne qui a
explosA© rA©cemment. Les enfants se retrouvent exposA©s A un ensemble de A« prA©dateurs
A» dans le monde du Web 2.0 qui sont A 1a[J[Jorigine du phishing, du spam et de tentatives plus
graves comme la[JJintimidation, la maltraitance ou Ia[JJenlA"vement.

Le contrA’le parental devient indispensable dans une sociA©tA© qui se caractA©rise de plus en
plus par une augmentation des vidA©os violentes et des sites A« pour adultes A» accessibles A

tous, par la[JJomniprA©sence des jeux en ligne et le problA"me croissant de la0Jaddiction A )
Internet, ainsi que par des publicitA©s en ligne ciblant les adolescents et mA2me les enfants dA”s

la[JJA¢ge de sept ans.
e

secure your every bit

Catalin Cosoi, spA®©cialiste des Laboratoires Antispam BitDefender explique :

A« Il y a quelques annA®©es, les parents contrA ‘laient mieux les informations auxquelles leurs
enfants avaient accA’s. La situation est dA©sormais complA ‘tement diffA©rente, les progrA”s
techniques ont entraA®nA®© tout un ensemble de dA©sagrA© ments et de nombreuses zones de
flou juridique dans lesquelles aucune rA-gle ne sa[lapplique, dont le libre accA"s, presque
illimitA©, de nos enfants A Internet. A»

Le contrA’le parental de BitDefender fournit des fonctionnalitA©s complA“tes pour le contrA’le Web
et le contrA’le des applications ainsi que la possibilitA© de filtrer le trafic web, des e-mail et de la
messagerie instantanA©e avec certains mots-clA©s. Il propose trois niveaux de restriction initiaux
en fonction de 18[JJA¢ge de la[J[Jutilisateur concernA©, lesquels peuvent A2tre personnalisA©s en
utilisant les fonctionnalitA©s suivantes afin de sa[J[Jadapter aux besoins de tous :
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ContrA’le Web &[0 autorise ou non la[JaccA”s A certains sites Internet ajoutA©s A une liste, et
propose un grand choix de catA©gories.

Planificateur horaire Web - autorise ou bloque la[JJaccA”s A Internet A certaines plages
horaires pour prA©venir la[J0addiction.

ContrA’le des applications - permet aux parents de dA©finir une plage horaire pendant laquelle
les utilisateurs de la[JJordinateur ont accA”s aux applications, en particulier aux jeux afin
dafjAo©viter ce type da[jJaddiction. Il est possible da[[Jautoriser la[JJaccA”s aux applications A
certaines heures ou A certains jours, ou mA2me de bloquer complA“tement Ia[JJaccA"s A un
logiciel.

ContrA’le de Messagerie InstantanA®©e - autorise ou non le contact avec un compte de
messagerie.

ContrA’le par mots-clA©s - permet de bloquer le trafic HTTP (Web), POP3 (e-mail) et de
messagerie instantanA©e contenant certains mots-clA©s. La liste noire peut comprendre des mots
entiers ou non. Cette fonctionnalitA© utilise la dA©tection proactive afin de se mettre en place dA™s
la crA©ation da[J[Jun site.

Notification par e-mail a[J[] informe les parents par e-mail A chaque fois qua[JJil bloque une
activitAo.

A« ComplA“tes et intA©grA©es, les suites de sA©curitA© BitDefender protA”gent vos enfants des
A« prA©dateurs A» en ligne, des contenus inappropriA©s et da[JJune potentielle addiction A
certains jeux par exemple, Elles intA”grent un pare-feu, des technologies Antispam et Anti-phishing,
une protection proactive de pointe contre les malwares ou le cryptage des A©changes par
messagerie instantanA©e. Ces diffA©rents niveaux de protection constituent un arsenal de
dA©fense complet des ordinateurs et de la vie privA©e des utilisateurs contre le vol
da[jJinformations personnelles et la fuite de donnA©esA» prA©cise Franck Chartier, Responsable
Marketing des Editions Profil.

Pour des conseils supplA©mentaires sur comment se protA©ger des menaces en ligne,
rendez-vous sur le site Internet de BitDefender
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