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Les cybercriminels ont dA©veloppA®© sur Internet des dispositifs de distribution et de
communication pointus, performants et offrant des rA©munA©rations gA©nA©reuses (prA”s de
trois fois le salaire de Barack Obama).

Les internautes, bernA©s par un faux sentiment de sA©curitA© sa[J[Jexposent A des risques plus
importants.

Symantec prA©sente aujourda[jJhui les rA©sultats de son rapport sur les anti-virus factices, ou A«
facticiels A», rA©alisA© A partir des donnA©es collectA©es mondialement par les 240.000
capteurs de Symantec, de juin 2008 A juin 2009. Ces anti-virus factices, ou facticiels, sont des
programmes qui ont la[JJapparence da[JJune solution de sA©curitA© informatique rA©elle, mais
qui na[JJoffre peu voire aucune protection A son utilisateur et peut mA2me, dans certains cas,
installer des codes malveillants ou rA©duire 1a[J[Jensemble de la sA©curitA© de |a[JJordinateur.
LaJJA©tude prA©sentent les ressorts utilisA©s par les cybercriminels en termes de
communication, de distribution, de rA© munA®©ration et bien sA»r da[J[JingA©nierie sociale pour
inciter les internautes A acheter leurs solutions de sA©curitA© factice.

Pour attirer de nouvelles victimes, les cybercriminels dA©veloppent des publicitA©s sur Internet ou
des sites Web qui gA©nA"re une certaine anxiA©tA© chez la[][Jinternaute. Avec des messages tels
que A« si ce message apparaA®t votre ordinateur court un risque ou est infectA© A», ils
encouragent la[Jinternaute A scanner son ordinateur ou A acheter le logiciel en questlon afin
dagpAo©liminer toute menace. Ainsi, 93% des installations des 50 faux antivirus les plus rA©pandus
ont AOtA© effectuA©es de faA§on volontaire par les internautes. En juin 2009, Symantec avait
dA©tectA© plus de 250 anti-virus factices.

symantec.

CoAnxt initial et coA»t cachA®© pour les internautes

Le coAxt initial pour les internautes qui tA©IA©chargent ces facticiels varie de 30$ A 100$.
NA©anmoins, les coA»ts lIA©s A la[J[Jexploitation de leurs donnA®©es par les cybercriminels sont
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nettement plus A©levA©s : les informations collectA©es telles que les numA®©ros de carte bancaire
peuvent Atre 1a[J[Jobjet da[J[June utilisation frauduleuse, ou bien A2tre revendues sur le marchA©
noir. De plus, certains facticiels installent des codes malveillants qui placent Ia[JJutilisateur face A
un risque encore plus A©levA© devant de nouvelles menaces. Certains anti-virus factices
demandent par exemple A |a[J[Jutilisateur de rA©duire ou de supprimer les paramA"tres de
sA©curitA© de son ordinateur lorsqua[]Jil sa|]|]enreg|stre voire mA2me IaDDempAachent
da[JaccA©der A des sites IA©gitimes sur la sSA©curitA© informatique aprA”s leur installation.

Par consA©quent, la0installation de ces programmes peut abaisser le niveau de sA©curitA© de
la[0ordinateur alors qua[]ils prA©tendent faire prA©cisA© ment la[JJinverse.

Des publicitA©s mensongA res aux messages anxiogA“nes pour dA©clencher la[[Jachat
da[][] un anti-virus factice

Les cybercriminels utilisent diffA@rentes mA©thodes pour inciter les internautes A acheter un
anti-virus factice ; la plupart da|]|]entre elles repose sur la gA©@nA©ration immA©diate da[J[June
crainte da[JJA2tre exposA© A un risque, ainsi que sur

da[jJautres mA©canismes da[[JingA©nierie sociale.

Les annonces proposant ce type de programmes se trouvent sur des sites crA©dibles et IA©gaux
comme des blogs, des forums, des rA©seaux sociaux ou des sites pour adultes. Alors que les sites
Internet na[JJont aucun rapport avec ces activitA©s frauduleuses, leur rA©putation et leur image
peuvent se trouver compromises par la prA©sence da[JJannonces pour des logiciels de sA©curitA©
factices. Les faux antivirus peuvent A©galement apparaA®tre en tA2te des rA©sultats des outils de
recherche si les cybercriminels ont travaillA© sur leur rA©fA©rencement.

Pour augmenter leur chance de A« succA”s A», les crA©ateurs de facticiels conA§oivent leurs
programmes pour que ceux-ci apparaissent comme le plus crA©dible possible. Ils prennent en effet
la[[aspect graphique des vrais logiciels de sA©curitA© conAsus par les A©diteurs du marchA©, ou
bien porte des noms trompeurs comme SpywareGuard 2008, AntiVirus 2008

ou encore Nortel 2009. Ils sont par ailleurs distribuA©s sur des sites qui jouissent da[JJune bonne
rA©putation et permettent A la[J[utilisateur un tA©IA©chargement facile. Certains vont mA2me
Jusqualjle utiliser des moyens de paiement usuels sur Internet et A envoyer A leurs victimes un
reAsu par email, avec numA©ro de sA©rie et service client.

Un rA©seau de distribution trA”s organisA© autour a[]! du profit

Les cybercriminels tirent profit déDDun~busine§s model QarticuliA"rement bien organisA© en
rA©seau et avec, comme logique, la rA©@munA®©ration A la performance. Selon le rapport de
Symantec, les 10 premiers affiliA©s pour le site

distributeur de faux antivirus ont dA©clarA© gagner 23.000 $ par semaine pendant les 12 mois de
laJ0enquAste, soit prA”s de trois fois le salaire de Barack Obamall.

Ces pratiques de distribution sont similaires A celles des programmes da[l[lafﬂllatlon des
e-commerAS§ants les plus frA©quentA©s. Ces programmes rA©compensent les affiliA©s ou les
membres pour chaque visiteur qua[][ils dirigent vers leur site de e-commerce. A travers ce modA-le,
les affiliA©s des escrocs concepteurs de facticiels gagnent entre 0.01$ et 0.55$ pour chaque
installation rA©ussie. Ce sont les Etats-Unis, puis le Royaume-Uni, le Canada et la[J[JAustralie qui
rA©munA~rent le mieux ces affiliA©s. Certains sites offrent A©galement A leurs affiliA©s des
incentives sous la forme de primes pour un certain nombre da[Jinstallations, ainsi que des points
VIP et des prix comme du matA©riel A©lectronique et des voitures de luxe.
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Citations :

A« Les rﬁ ©sultats de notre rapport sur les facticiels montrent que les C)(bercriminels sont trA”s bien
organisA®©s et particuliA"rement dA©cidA©s A duper les internautes A», explique Stephen
Trilling, Senior Vice President du Symantec

Security Technology Response. A« Pour A©viter qua[]ils ne soient des victimes de ces escrocs,
Symantqc conseille vivgment aux internautes déa[J[Jutiliser les derpiA “res splutions de protection et
de sa[JUA©quiper auprA’s de distributeurs Internet reconnus et IA©gaux A».

A« Les crA©ateurs de facticiels peuvent duper des milliers da[][linternautes en investissant un
minimum dé[[Jargent et de temps, et rA©aliser ainsi des profits considA©rables A», commente
David Wall, Professeur A la Criminal Justice et Information Society de Ia[JJUniversitA© de Leeds en
Angleterre. A« Ce type da[lJarnaque est efficace car les utilisateurs pensent qua[][ils courent un
risque informatique immA®©diat que seul le programme qui leur est prA©sentA© A [4[JJA©cran
peut rA©soudre. Au final, ca[][Jest une escroquerie. Je recommanderais aux internautes da[JJA2tre
prudents sur Internet et de ne tA©IA©charger que depuis une site digne de confiance A».

Informations complA© mentaires

- Les 5 premiA~res fausses applications de sA©curitA© sont les suivantes : SpywareGuard 2008,
AntiVirus 2008, AntiVirus 2009, SpywareSecure et XP AntiVirus

- Parmi les sites de distribution observA©s par Symantec, les affiliA©s sont payA©s 0.55$ pour
chaque installation de faux antivirus aux Etats-Unis, 0.52$ au Royaume-Uni et au Canada, et 0.50%
en Australie. Les rA©munA©rations chutent ensuite A 0.16$ en France, Espagne, Irlande et Italie.
Cette rA©munA©ration varie selon la probabilitA© des utilisateurs da[JJun pays A tA©IA©charger
et payer pour un faux antivirus.

- 93% des faux antivirus font la[JJobjet daJun site Internet dA©diA© et 52% sont promus par de la
publicitA© online

- Sur les 50 faux antivirus les plus rA©pandus observA©s par Symantec, 61% ciblaient
lagJ0JAmA®©rique du Nord, 31% la zone EMEA (Europe, Moyen-Orient, Afrique), 6% la[J[JAsie-Pacifique
et 2% lagJJAmA®©rique latine et du Sud.

Le pourcentage plus A©levA© en AmA©rique du Nord et dans la zone EMEA reflA"te le niveau
d5§[|[|acti\£itA©s malveillantes dans ces zones gA©ographiques et peut sa[jjexpliquer par les
rA©munA®©rations plus attractives des affiliA©s dans ces rA©gions.
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