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Quand on y pense, peu de gens auraient cru il y a quelques annA©es encore que les logiciels de
gestion de la relation client A©volueraient presque entiA rement vers |a[[[linformatique A« dans les
nuages A» (A« Cloud computing A»).

Ni que laJJun des premiers logiciels comme Lotus Notes franchirait lui aussi le pas. Les partisans de
la00informatique A« dans les nuages A» eux-mA2mes A©taient peu nombreux A imaginer que les
donnA®©es et les logiciels da[|[|entrepr|se sa[jaffranchiraient aussi rapidement pour devenir
facilement accessibles partout, A tout moment, sur na[J[limporte quel A©quipement et depuis un
simple navigateur Web.

Aujourda[jhui, il est plutA’t rare que les applications logicielles traditionnelles dajJun A©diteur ne
soient pas complA©tA©es, voire remplacA©es totalement, par une offre SaaS ou en mode A« Cloud
Computing A». Mais, parallA”lement A tous les avantages du mode SaaS, il ne fait aucun doute que
de nouveaux risques et dA©fis vont survenir. Notamment en raison du nombre croissant
da[JA©quipements mobiles qui accA"dent A des donnA©es da[[[Jentreprise critiques. Et aussi
parce que 10% des ordinateurs portables utilisA©s aujourda[jJhui risquent da[J[JA2tre perdus ou
volA©s, alors que la plupart ne seront pas chiffrA©s. Vient aussi se greffer problA"me de la
sA©curisation des nouvelles architectures de la[J[Jinformatique A« dans les nuages A», toutes
configurations et tailles confondues.

Les dA©fis informatiques pour la[[Jindustrie logicielle

Cependant, la rA©volution du Saa$ et de la[JJinformatique A« dans les nuages A» peut Aatre
bA©nA©fique A Ia[0industrie du logiciel dans son ensemble et A tous ceux dont les activitA©s en
dA©pendent. Par exemple, en tant qua[JJacteurs de la[J[Jindustrie, nous savons parfaitement que les
logiciels A©voluent trop vite pour que Ia[J[Jon puisse suivre le rythme. Les amA®©liorations
logicielles, les mises A niveau, les correctifs de sA©curitA© et les nouvelles installations sont un
processus sans fin. Peu da[J[Jentre nous contesteront le fait que beaucoup trop de vulnA©rabilitA©s
touchent un trop grand nombre da[J[Japplications. Au cA[Jur de la tourmente se trouvent les
entreprises qui ont dA» consacrer da[J[Jincroyables ressources pour corriger et attA©nuer les failles
de sA©curitA©.

QUALYS

En effet, selon Ia[JJA©tude A« The Laws of Vulnerabilities 2.0 A» rA©alisA©e par Qualys, 59 jours en
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moyenne sont nA©cessaires A une entreprise pour corriger ses vulnA©rabilitA©s. Il y a 5 ans, il lui
en fallait 60. Soit 1 jour de moins en 5 ans. Si 1a[J[Jon considA re tous les efforts et
la[J0automatisation dont la gestion des correctifs a fait IéDDobjet ces cing derniA res annA®©es, il
na[|[|y a pas de quoi pavoiser. Au- delA de la[JJimportance mA2me de Ia|]|]enjeu cela dA©montre

A quel point Ia[JJA©cosystA me actuel des logiciels traditionnels est dA©passA©.

La[Japproche SaaSsS

Heureusement, les modA“les du Saa$S et de |a[JJinformatique A« dans les nuages A» constituent des
ruptures positives au niveau de la[J[Jinfrastructure des rA©seaux privA©s et du rA©seau Internet.
Contrairement au dA©ploiement de correctifs propre A chaque entreprise et qui implique
nA©cessairement de rA©pA®©ter le travail pour chaque installation, toutes les entreprises
bA©nA©ficient instantanA©ment des correctifs lorsque les A©diteurs de SaaS mettent A jour leurs
applications logicielles. Ainsi, sont rA©solus la plupart des problA"mes de sA©curitA©a[][]
problA"mes de correctifs et de configurations logicielles a[J[] qui pA©nalisent aujourda[]Jhui les
systA“mes technologiques de |a[J[Jentreprise. Ce na[][Jest plus A Ia[JJutilisateur mais au fournisseur
de services logiciels qua[]Jil incombe de maintenir une application sA©curisA©e. Le dA@pIoiement
de correctifs pertinents a une incidence sur la[JJensemble des systA mes informatiques concernA®©s
par les fournisseurs de logiciels SaaS et A« dans les nuages A».

Mais alors pourquoi la[[Jinformatique A« dans les nuages A» dA©range-t-elle ?

Pendant longtemps, on a pensA© que le Saa$S serait rA©servA© aux seules PME. Aujourda[]jhui,
nous savons que ce na[]Jest pas le cas et que les rA©ductions de coA»ts du personnel et de
la[0infrastructure inhA©rentes A cette technologie importent autant aux grands comptes
qua[JJaux petites et moyennes entreprises, da[J[Jautant plus dans le contexte A©conomique actuel.
La[0informatique A« dans les nuages A» offre un modA~le de fourniture A©volutif qui peut
concerner da[JJinnombrables systA mes. Ca[J[Jest cela aussi le pouvoir da[J[Jinternet. En effet, une
fois la[Jinfrastructure ou le centre de donnA©es dA©ployA®©, le coA»t des services
supplA©mentaires reste minime si bien que le fournisseur de services peut proposer des prix trA”s
compA®©titifs car le coA»t total de la[Jinfrastructure et du personnel chargA© de la gA©rer est
amorti en raison du grand nombre da[J[Jutilisateurs concernA©s.

Autre avantage dA©cisif pour les entreprises qui utilisent le SaaS : la libertA© de la[J[Jacheteur. En
effet, ce dernier peut essayer facilement les solutions avant de les acheter et il reste libre de
changer de fournisseur si les services de ce dernier ne sont pas A la hauteur. Qui plus est, alors que
l&[Jentreprise a toujours A©tA© considA©rA©e par les fournisseurs comme le principal acheteur de
matA®©riel et de logiciels, ce sont les propriA©taires de centre de donnA©es qui deviendront
progressivement des clients majeurs. Pour la[J[Jindustrie en gA©nA©ral, la[JJinformatique A« dans
les nuages A» sera synonyme da[]JJune transformation profonde et ceux qui sa[J[Jadapteront et
Ao©volueront avec le marchA© seront les grands gagnants. Et comme pour toutes les grandes
Ao©volutions qui sa[JJopA~rent sur un marchA©, il y aura certainement des regroupements entre les
acteurs existants ainsi que des nouveaux venus. Qui aurait soupA§onnA®© ily a 5 ans
qua[JJAmazon.com deviendrait Ia[JJun des nouveaux acteurs de ce marchA© ? Avec le

changement, ce sont de nouvelles opportunitA©s et de nouveaux dA©fis qui sa[JJoffrent A nous.

Mais pourquoi la[J[Jinformatique A« dans les nuages A» ne sa[J[Jest-elle donc pas imposA©e plus tA’t
si son avenir est si prometteur ?

En effet, il aura fallu plus de 10 ans pour que la rA©volution se produise lentement. Ceci notamment
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en raison du rythme naturel da[JJun changement da[jJune telle ampleur. Les autres facteurs qui ont
ralenti cette progression sont notamment la disponibilitA© limitA©e da[]JInternet. La[J[Jessor
da[[Jinternet remonte A 2001 lorsque des pionniers commenA§aient tout juste A dA©velopper
leur infrastructure et qua[][Jils ont A©tA© freinA©s dans leur A©lan par la disparition de
la[[investissement en capital-risque et que les entrepreneurs SaaS A©taient contraints de trouver
daJJautres solutions pour financer leur croissance. Lors du retour de la[JJinvestissement en
capital-risque en 2005, le marchA© est reparti et nous assistons aujourda[jjhui A un tsunami
da[applications SaaS qui inondent le marchA©.

Toute rA©sistance est vaine

La migration vers le SaaS et la[JJinformatique A« dans les nuages A» a encore ses dA©tracteurs.
NA©anmoins, rA©sister A la transformation de Ia[JJinformatique mA®©tier sur site vers
la[0informatique en mode A« Cloud A» ne me semble pas A2tre une option raisonnable A terme. II
est donc impA©ratif pour les entreprises de ne pas passer A cA’tA© des avantages qua[J[Joffre
cette A©volution pour leur activitA©, dont les A©conomies de coAx»t et la simplicitA© de gestion
associA©es. En fait, la plus forte rA©sistance actuelle provient du service informatique et du
personnel chargA© de la sA©curitA© informatique qui redoutent par dessus tout les
consA©quences da[JJune perte du contrA’le des donnA©es. Mais en rA©alitA©, les entreprises ont
dA©jA perdu le contrA’le des donnA©es, comme le prouve le flot incessant de failles de
sA©curitA© dont les mA©dias se font presque tous les jours 1a[JJA©cho. En fA©dA©rant
physiquement les donnA©es, il devient plus facile de contrA’ler leur accA”s. La sA©curitA© A« dans
les nuagesA» suivra le modA~le de Ia[J[Jindustrie bancaire qui nous permet de retirer facilement des
espA“ces via un distributeur, la[JJaspect sA©curitA© A©tant confiA© A des experts.

MalgrA© les rA©ticences du service informatique, les entreprises iront dans ce sens car elles
na[JJont pas da[JJautre choix que de simplifier leur gestion informatique. Et en cela, le rA’le
premier, et stratA©gique, de la sSA©curitA© informatique sera de gA©rer en toute sA©curitA© les
risques de confidentialitA© et de sA©curitA© associA©s aux donnA©es A©voluant dans les
nuages.

Les lacunes A combler

La rA©volution SaaS et de la[JJinformatique A« dans les nuages A» est dA©sormais bien
engagA©e. Mais il reste beaucoup A faire avant que la[JJinfrastructure principale et les services
associA©s soient les plus sA©curisA©s et fiables possible. Par exemple, les FAI doivent se
coordonner pour nettoyer les flux de trafic rA©seau et les dA©barrasser des paquets malveillants.
Un moyen simple, acceptA®© par tous, doit A©galement A2tre trouvA© pour la reconnaissance et la
gestion des identitA©s des personnes et des A©quipements. Les autres aspects majeurs sont
notamment le dA©veloppement da[]Jun cadre juridique et contractuel garantissant la conformitA©
ainsi que des accords SLA performants (Service LevelA Agreement).

Il est par ailleurs indispensable de dA©finir clairement la faA§on dont les entreprises peuvent
intA©grer et sA©curiser leur infrastructure actuelle car une partie toujours plus importante de cette
infrastructure migre vers les services en mode A« Cloud A». Les fournisseurs doivent abandonner
leur approche propriA©taire classique et collaborer au dA©veloppement de normes permettant de
partager les donnA©es situA©es dans diffA©rents A« nuages A». Ca[J[Jest pourquoi il est
nA©cA©ssaique pour toutes les entreprises, les professionnels de la sSA©curitA©, les directeurs du
systA“me da[JJinformation ainsi que les fournisseurs de travailler ensemble pour que la
transformation soit la plus bA©nA©fique possible pour tous. Parmi les structures qui
sa[j[investissent sans relA¢che pour bA¢tir correctement dA”s le dA©part cette nouvelle
infrastructure A« dans les nuages A», citons la Cloud Secure Alliance et le Jericho Forum qui
promeuvent la[JJune et la[JJautre les meilleures pratiques dans le domaine.

Si la0JA©volution visible vers la[J[linformatique en mode A« Cloud A» a jusqua[][jici consistA© A
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faire migrer des applications et des donnA©es vers A« les nuages A», les choses ne vont pas en
rester IA . En effet, les entreprises externaliseront bientA’t, non seulement leurs logiciels, mais
aussi leur infrastructure rA©seau. Un jour viendra oA! |a[][Jessentiel de nos activitA©s actuelles sur
des rA©seaux privA©s a[][] gA©rer des informations, des applications, des infrastructures et des
services a[][] sera accessible instantanA©ment et en toute sA©curitA© partout, depuis un simple
navigateur Web. Mieux vaut commencer A sa[][ly prA©parer dA"s maintenant !

A

[Philippe Courtot, CEO et Chairman de Qualys]
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