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Regarder des vidÃ©os sur Facebook est une activitÃ© trÃ¨s populaire ces derniers mois, il nâ��est
donc pas surprenant de trouver des douzaines de faux sites imitant le fameux rÃ©seau
social, ceux-ci Ã©tant utilisÃ©s pour infecter les utilisateurs qui ne sont pas assez mÃ©fiants
lorsquâ��ils regardent une vidÃ©o.

Le laboratoire de recherches F-Secure a dÃ©tectÃ© un nouveau site malicieux copiant Facebook,
qui utilise la technique dÃ©jÃ  bien connue incitant lâ��utilisateur Ã  installer une mise Ã  jour de
Flash Player, mais avec une lÃ©gÃ¨re innovation

Comme souvent, lâ��internaute pense quâ��il va regarder une vidÃ©o, mais il doit auparavant
mettre Ã  jour Flash Player

On lui demande donc de tÃ©lÃ©charger et dâ��installer la mise Ã  jour 

La nouveautÃ© est quâ��en mÃªme temps que cette Â« mise Ã  jour Â» apparaÃ®t un pop-up
CATCHA

La requÃªte sâ��affiche Ã  des moments alÃ©atoires et nâ��est en rÃ©alitÃ© dâ��aucune
utilitÃ©. Quels que soient les mots entrÃ©s par lâ��utilisateur dans le champ dÃ©diÃ©, il en
rÃ©sulte un message dâ��erreur :

Cet Ã©cran se fermera aprÃ¨s quelques essais, mais continuera Ã  apparaÃ®tre de temps en
temps.
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Tandis que lâ��utilisateur se dÃ©bat avec le test CAPTCHA, le virus copie des fichiers vers
C:Windows, se supprime ensuite lui-mÃªme et crÃ©e des clÃ©s de registre.

Le laboratoire de recherche F-Secure a dÃ©tectÃ© le virus comme Ã©tant le cheval de Troie
W32/Agent.MDN

Pour ce type de sites malicieux, il est recommandÃ© aux internautes de disposer dâ��une suite de
sÃ©curitÃ© possÃ©dant une protection de la navigation Web, comme celle disponible dans la suite
F-Secure Internet Security 2010. Cette fonctionnalitÃ© permet de bloquer les sites malveillants
comme ceux Ã©voquÃ©s ci-dessus.

Pour plus dâ��informations  sur les fonctionnalitÃ©s de F-Secure Internet Security 2010
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http://www.f-secure.com/fr_FR/products/home-office/internet-security/index.html

