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Avec la montA©e en puissance des rA©seaux virtuels, I&jl]l]adoption de la nouvelle technologie
de virtualisation devient incontestablement une rA©alitA© pour les entreprises.

Mais les entreprises de type SME ou petites/moyennes structures ne peuvent encore aujourda[jhui
bA©nA©ficier de cette innovation estimA©e A la fois trop complexe et coA»teuse.

Beaucoup de SME se montrent aujourda[jhui rA@ticNentes A la migration vers cette nouvelle
technologie pour 3 principales raisons : la complexitA© de management, le coA»t A©levA© et
laf0installation peu compatible avec les infrastructures existantes.

CLAVISTEEY

Andreas Asander, VP Product Management de Clavister, dA©clare : &[J[JEn amont de la migration
vers un environnement virtuel, les entreprises intA©ressA©es sont invitA©es A se former aux
bonnes pratiques da[[Jusage propres A cette technologie, ceci pour en profiter dans les meilleures
conditions. Les petites entreprises rA©alisent progressivement que la virtualisation na[JJest pas
exclusivement rA©servA©e aux grands comptes ayant les moyens financiers de dA©ployer cette
technologie. Le choix de la virtualisation dA©pend du type da[llinfrastructure informatique
existante, pour ce faire la rA©alisation da[[Jun audit interne sa[][JavA re indispensable. A»

Andreas Asander ajoute : A« Les entreprises doivent impA©rativement prendre en compte le
critA “re majeur de la sSA©curitA© IT dans un projet de dA©ploiement da[JJinfrastructure
virtualisA©e. Nous avons rA© cemment fait le constat que les entreprises ayant installA© des
serveurs virtuels avaient fait involontairement Ia[[limpasse sur les aspects sA©curitA©, pensant A
tort que ceux-ci ne nA©cessitaient

aucune configuration. A»

a[jDans I4[J0A©lan de pouvoir profiter des nombreux avantages offerts par la virtualisation,
beaucoup da[|[Jentreprises omettent de gA©rer comment ce nouvel environnement pourrait affecter
leurs politiques de sA©curitA©. Souvent ces projets de dA©ploiement sont managA®©s directement
par le responsable serveur dA©signA© par la[[lentreprise et le chef de la sSA©curitA© est souvent
mis dans la boucle longtemps aprA”s, ou bien mA2me A©cartA© !. Lorsque les entreprises

implA© mentent une solution de virtualisation, il est trA”s dangereux de penser que la SA©curitA©
est induiteé[]!les menaces restant potentiellement prA©sentes. A»
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Afin déDDaccompagner les entreprises qui font le choix de dA©ployer une infrastructure
virtualisA©e, Clavister a mis en place un vA©ritable plan da[jJactions qui sa[jJappuie sur 5
importantes A©tapes :

A- RedA©finir la politique sA©curitA© interne pour permettre 1a[JJimplA© mentation da[jJun
environnement virtuel,

A Recorpmander la0Jutilisation de gateways sA©curisA©s au sein de la[JJinfrastructure
virtualisA©e,

A- Garantir la protection du centre da[JJadministration virtualisA© et autoriser la[JJaccA”s via un
rA©seau indA©pendant,

A- Identifier et limiter le nombre da[JJadministrateurs rA©seaux, ayant accA”s au rA@seau
virtualisA©,

A- Mesurer et tester rA©guliA"rement le niveau de sA©curitA© du rA©seau de la[J[Jentreprise.

Pour plus da[JJinformations pour dA©ployer une infrastructure virtualisA©e, Clavister a rA©alisA©
un_whitepaper sur cette thA©matique disponible
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