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Lé[l[leNrreur humaine na[J[Jest pas toujours A la[[Jorigine de toutes les violations de
donnA©es, Stephen IYIingeygIé[lDAbsolute Software revient sur les piA“ges du cryptage et
sur les mesures de sA©curitA© A appliquer pour la SA©curitA© des A©quipements mobiles.

Nadimporte quel chef da[Jjentreprise vous dira qua[]fil est impossible de contrer la[J0erreur
humaine. Des erreurs peuvent toujours arriver et elles peuvent avoir un effet nA©gatif sur les
donnA®©es confidentielles des entreprises.

Le travail mobile ou nomade est en plein essor et le risque de se faire voler un ordinateur portable
ou tout autre A©quipement mobile augmente avec. Les ordinateurs qui sont oubliA©s dans les
bars, les trains ou encore les taxis sont souvent volA©s et les voleurs ont bien conscience que ce
na[Jest pas tant le matA©riel qui reprA©sente une valeur marchande Ia[JJimportance mais bien les
donnA®©es qui se trouvent dessus.

Que faire pour protA©ger les donnA®©es de la[[Jinattention des utilisateurs ou face au
personnes malveillantes ?

Le cryptage doit A2tre intA©grA© dans toute stratA©gie de sA©curitA©. GA©nA©ralement,
ca[lest une solution qui fonctionne bien et qui permet de protA©ger les donnA©es des regards
indiscrets, cependant les entreprises ne prennent pas suffisamment la peine de le dA©ployer.

Les piA“ges du cryptage

Une A©tude menA©e rA©cemment par la[]Jinstitut Ponemon montre que 86% des experts
sA©curitA© ont dA©jA dA» faire face A des vols da[J[Jordinateurs portables dans leur entreprise.
Dans 56% de ces cas, la perte da[J[Jun ordinateur portable a engendrA© une violation des
donnA©es confidentielles. Ce mA2me rapport constate que 40% des responsables sA©curitA©
na[JJont pas installA© de solution de cryptage sur leurs ordinateurs portables. Cela soulA"ve une
question : si mA2me les experts en sA©curitA© na[JJutilisent pas les technologies A leur disposition
sur qui peut-on compter dafjJautre au sein da[J[June entreprise ?

Une telle nA©gligence explique pourquoi la grande majoritA© des ordinateurs portables volA©s
contiennent encore des donnA©es non protA©gA®©es par le cryptage. Ca[J[Jest pour cette raison que
les entreprises ont besoin da[J[Jun filet de sA©curitA© leur permettant de supprimer A distance des
donnA®©es contenues dans un ordinateur volA©.
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La(JJA©tude de 1a[][]Institut Ponemon prouve que les entreprises peuvent attendre longtemps
avant que le personnel ne se dA©cide A utiliser tous les outils de sA©curitA©, comme le cryptage,
mis A leur disposition. Pour que cela soit efficace, les utilisateurs doivent systA© matiquement
suivre la politique de cryptage de |a[J[Jentreprise, ce qui fait porter une lourde responsabilitA© aux
employA©s. Au lieu de cela, les responsables da[J[Jentreprises doivent A2tre rA©alistes et avoir un
plan imparable pour protA©ger les donnA©es en cas de vol.

Si le vol est ciblA©, que les voleurs sont expA©rimentA©s et que les informations sont
intA©ressantes, alors les solutions de cryptage mises en place pourront A2tre vulnA©rables.

Et le risque ne sa[J[JarrA2te pas IA . Selon la[[Jinstitut Gartner, 70% des vols de donnA©es sont
commis par les employA©s. Une fois de plus la fiabilitA© du cryptage est remise en question quand
les employA©s quittent le bureau avec un ordinateur portable contenant la[J[Jauthentification
requise pour accA©der aux donnA©es. De plus les conclusions da[JJune la[JJenquA2te menA©e par
Deloitte montrent que deux tiers des cadres sa[J[Jattendent A une augmentation des dA®lits
internes dans les deux prochaines annA©es notamment avec la rA©cession actuelle qui entraA®ne
des gels des salaires et des promotions dans de nombreuses entreprises. Par consA©quent, les
employA©s mA©contents seront eux aussi de plus en plus nombreux.

ArmA®©s de mots de passe et des clA©s de cryptage nA©cessaires pour accA©der aux donnA©es,
les employA©s malhonnAz2tes reprA©sentent une menace qui ne peut A2tre contrA©e uniguement
par le cryptage.

Chercher les alternatives

Le cryptage fait partie intA©grante de tout plan de sA©curitA© de donnA©es efficace. Mais pour
renforcer la sA©curitA©, une autre option est possible comme les logiciels permettant de localiser
et suivre les ordinateurs portables volA©s et da[J[Jeffacer les donnA©es dA"s qua[j[June connexion
rA©seau est A©tablie, afin que personne ne puisse avoir accA”s aux donnA©es sensibles. Une fois
que le voleur se connecte A Internet, le logiciel peut ensuite localiser la[JJordinateur portable et,
dans certains cas, laJ0A©quipe de rA©cupA©ration peut le ramener A son propriA©taire. En
complA©ment des mesures standards comme les anti-vols ou cadenas, les anti-virus et les
anti-spams, les entreprises ont une variA©tA© da[J[Joutils disponibles pour lutter contre le vol
da[jJordinateurs portables.

En rA©sumAo®©

Des accidents se produiront toujours, les vols en internes vont certainement augmenter et les
ordinateurs portables continueront A A2tre volA©s. Comme nous la[J[Javons vu, le cryptage
na[]JJest pas la seule mesure de prA©vention pour contrer les violations de donnA©es
confidentielles. Il est vital que les entreprises aient un moyen pour accA©der A 1a[J[Jordinateur
portable en cas de vol, soit pour la suppression des donnA©es A distance ou pour rA©cupA@©rer
la00Jappareil. En anticipant le pire, les entreprises pourront sa[J[Jarmer contre le vol de donnA®©es.
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