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VoilA , Windows 7 le dernier nA© de Microsoft a dA©barquA© sur les PC neufs depuis le 22 octobre
2009, vA©ritable rA©volution pour I'utilisateur, 7 s'annonce comme le bienvenu, plus rapide, moins
gourmand ce systA“me d'exploitation de la Next-Gen 2.0 se veut aussi mieux sA©curisA©, mais
qu'en sera-t-il rA©ellement quand 7 aura supplanter ses aA®nA©s ?

Mikko HypAfnnen, Directeur de la recherche chez F-Secure nous livre sa vision

Il semble que le nouveau Windows 7 soit en phase de devenir, pour un temps, le plus cA©IA"bre des
systA mes da[JJexploitation de chez Microsoft. Du point de vue de la sSA©curitA© informatique, je
pense qua[]Jil devrait Aatre plus efficace et plus facile A utiliser que tous les systA"mes
da[Jexploitation crA©A©s ces dix derniA“res annA©es.

Une chose est certaine : Windows 7 aura plus de succA”s que Windows Vista na[J[Jen a jamais eu.
Encore aujourda[]Jhui, Vista ne dA©tient que 22 % des parts de marchA© des OS tandis qua[JJXP le
domine avec 70 % des parts de marchA®©. Je pense que les personnes qui passeront de XP A
Windows 7 seront beaucoup plus nombreuses que les personnes qui sont passA©es de XP A Vista.
La transition se fera A©galement de maniA“re beaucoup plus rapide.

Le temps passe trA’s vite - XP a dA©JA 8 ans. NumA®©ro un mondial des systA”"mes )
da[jJexploitation, il a logiqguement A©tA® la principale cible des pirates du web. Ja[JJai passA© de
nombreuses annA©es A A©tudier ses forces et ses faiblesses.

Sous XP, la navigation na[][Ja pas toujours A©tA© facile et sA©curisA©e . En effet, ne pas
A2tre connectA© en tant qua[J[Jadministrateur prA©sentait des inconvA©nients. De nombreux
consommateurs utilisaient donc XP en tant qua[jJadministrateur, ce qui permettait aux virus de
fonctionner A©galement avec les droits da[JJadministrateurs. Avec un certain recul, la premiA re
version da[JJXP possA©dait de nombreuses failles. AprA”s une sA©rie da[][Jattaques massives en
2003, Microsoft a rA©alisA© de nombreuses amA®©liorations de sA©curitA© avec XP en
introduisant le Pack 2 en 2004. SincA"rement, avant le SP2, le niveau de sA©curitA© da[JXP A©tait
mA®©diocre.
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Pourquoi Vista na[Ja-t-il pas rA©ussi A surpasser XP ?

Selon Microsoft, le dA©veloppement et l1a[J[JachA"vement de Vista a AOtA© retardA© car
l&[J[Jentreprise avait pour prioritA© la[JJamA®©lioration de la sA©curitA© sous Windows XP et
Windows Server 2003 A la suite des attaques de virus. Lorsque Vista est finalement sorti en 2007,
il Aotait bien plus sA©curisA© qua[JJXP mais prA©sentait des failles significatives.

En termes de sA©curitA©, Vista a introduit de bonnes amA®©liorations telles que 18JJUAC (User
Access Control). La[JOUAC vous permet da[Jutilisez Vista en tant qua[JJutilisateur normal et vous
propose la[jJaccA”s aux droits da[JJadministrateur lorsqua[]fils sont nA©cessaires.

Malheureusement, IA[JJUAC de Vista est trop envahissant. De nombreuses personnes ont mA2me
dA©cidA© de dA©sactiver cette fonctionnalitA©, trop intrusive, rendant ainsi leur ordinateur plus
vulnA©rable aux menaces. La[J[Jutilisateur agissant de la sorte, va A |a[J[Jencontre des bienfaits de
la sSA©curitA© informatique. Par ailleurs, les nouveaux logiciels malveillants dA©veloppA©s
possA©daient une fonctionnalitA© de dA©sactivation de Ia[JJUAC.

Les vendeurs informatiques continuent da[J[Joffrir une remise A leurs clients afin qua[]Qils A«
rA©trograde A» de Vista A XP. Cela en dit beaucoup sur le systA"me da[J[Jexploitation Vista. De
nombreuses personnes ont, bien volontiers, payA© pour repasser sur la[JJancien OS. Cela
na[JJarrivera certainement pas avec Windows 7. Je pense que la plupart des personnes qui
achA~teront un ordinateur sur lequel Windows 7 sera prA®©installA©, ne chercheront pas A changer
de systA me da[JJexploitation.
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LaJobjectif de Windows 7 est da[J[Javoir tous les bA©nA©fices de la sA©curitA© de
Vista sans les mA©faits.

Snow LA©opard a fait la mA2me chose avec Mac OS, en libA©rant des gigabytes sur la[[Jespace
disque. Windows 7 est plus IA©ger que Vista. Il a A©galement A©tA© conA§u pour fonctionner sur
les netbooks et pour satisfaire les consommateurs des marchA©s A©mergeants oA? 1a[JJexplosion
de laginformatique et da[JJInternet est la plus impressionnante.

Windows 7 comporte les mA2mes fonctionnalitA©s que Vista, plus quelque unes supplA©mentaires.
LaJ0expA©rience des utilisateurs de Windows 7 est significativement meilleure grA¢ce A un UAC
affinA© et un systA“me da[]Jexploitation moins intrusif. Il est A©galement possible de dA©sactiver
certains A©OIA©ments tels qua[J[Jinternet Explorer et Windows Media Player qui ont AOtA©
fortement exploitA©s par les pirates ces derniA"res annA©es. La nouvelle fonctionnalitA© Bitlocker
de Windows 7 est un moyen pratique de chiffrer des donnA©es personnelles sur un lecteur USB. Il
permet A©galement A une clA© USB de ne fonctionner qua[jJen mode lecture lorsqua[Jelle est
connectA©e A un autre ordinateur afin de prA©venir les attaques de virus. Cela sa[JJavA re trA”s
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utile pour combattre des attaques massives qui se rA©pandent via les lecteurs USB &[J[] comme
Conficker.

De plus en plus populaire, Windows 7 va certainement devenir la nouvelle cible des
pirates du web.

Les auteurs de virus qui gagnent de la[JJargent en infectant les ordinateurs devraient rapidement
porter leur dA©volu sur Windows 7. Selon moi, da[j0ici un an, Windows 7 sera plus visA© par les
attaques de virus que Windows XP.

Le nombre des menaces augmente plus vite que jamais et les cybercriminels sa[J[Jadaptent A
la00A©volution des systA "mes da[JJexploitation et da[JJIinternet. Il est important de rappeler que le
taux de croissance da[J[JIinternet reste aujourda[jjhui considA©rable. Les croissances les plus
remarguables sont celles de la Chine, de la[J]JInde, de Ia[JJAfrique et du Moyen-Orient. Comment
peut-on assurer la sA©curitA© informatique dans des pays 0A! le nombre de copies piratA©es de
systA“me da[]JJexploitation ne cesse de croA®tre ?

La premiA“re version piratA©e de Windows 7 circule da[J[Jores et JA©jA sur le marchA© chinois,
ainsi que dans da[JJautres pays.

Assurer la sSA©curitA© de centaines de milliers de nouveaux internautes qui navigueront sur le net
les prochaines annA©es reprA©sente un rA©el dAOfi. Il me paraA®t difficile de croire que chacun
ira acheter sa suite de sA©curitA© et lira le manuel avant de Ia[]Jinstaller et de la configurer. Je
pense que la sA©curitA© informatique sera fournie sous forme de service et non plus comme un
produit. GrA¢ce A de nouveaux systA mes da[][Jexploitation et de nouveaux services de sA©curitA©
informatique, nous sommes maintenant bien meilleurs que jamais pour relever ce challenge qui se
prA©sente A nous.
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