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VoilÃ , Windows 7 le dernier nÃ© de Microsoft a dÃ©barquÃ© sur les PC neufs depuis le 22 octobre
2009, vÃ©ritable rÃ©volution pour l'utilisateur, 7 s'annonce comme le bienvenu, plus rapide, moins
gourmand ce systÃ¨me d'exploitation de la Next-Gen 2.0 se veut aussi mieux sÃ©curisÃ©, mais
qu'en sera-t-il rÃ©ellement quand 7 aura supplanter ses aÃ®nÃ©s ?

Mikko HypÃ¶nnen, Directeur de la recherche chez F-Secure nous livre sa vision

Il semble que le nouveau Windows 7 soit en phase de devenir, pour un temps, le plus cÃ©lÃ¨bre des
systÃ¨mes dâ��exploitation de chez Microsoft. Du point de vue de la sÃ©curitÃ© informatique, je
pense quâ��il devrait Ãªtre plus efficace et plus facile Ã  utiliser que tous les systÃ¨mes
dâ��exploitation crÃ©Ã©s ces dix derniÃ¨res annÃ©es.

Une chose est certaine : Windows 7 aura plus de succÃ¨s que Windows Vista nâ��en a jamais eu.
Encore aujourdâ��hui, Vista ne dÃ©tient que 22 % des parts de marchÃ© des OS tandis quâ��XP le
domine avec 70 % des parts de marchÃ©. Je pense que les personnes qui passeront de XP Ã 
Windows 7 seront beaucoup plus nombreuses que les personnes qui sont passÃ©es de XP Ã  Vista.
La transition se fera Ã©galement de maniÃ¨re beaucoup plus rapide.

Le temps passe trÃ¨s vite - XP a dÃ©jÃ  8 ans. NumÃ©ro un mondial des systÃ¨mes
dâ��exploitation, il a logiquement Ã©tÃ© la principale cible des pirates du web. Jâ��ai passÃ© de
nombreuses annÃ©es Ã  Ã©tudier ses forces et ses faiblesses.

Sous XP, la navigation nâ��a pas toujours Ã©tÃ© facile et sÃ©curisÃ©e . En effet, ne pas
Ãªtre connectÃ© en tant quâ��administrateur prÃ©sentait des inconvÃ©nients. De nombreux
consommateurs utilisaient donc XP en tant quâ��administrateur, ce qui permettait aux virus de
fonctionner Ã©galement avec les droits dâ��administrateurs. Avec un certain recul, la premiÃ¨re
version dâ��XP possÃ©dait de nombreuses failles. AprÃ¨s une sÃ©rie dâ��attaques massives en
2003, Microsoft a rÃ©alisÃ© de nombreuses amÃ©liorations de sÃ©curitÃ© avec XP en
introduisant le Pack 2 en 2004. SincÃ¨rement, avant le SP2, le niveau de sÃ©curitÃ© dâ��XP Ã©tait
mÃ©diocre.
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Pourquoi Vista nâ��a-t-il pas rÃ©ussi Ã  surpasser XP ? 

Selon Microsoft, le dÃ©veloppement et lâ��achÃ¨vement de Vista a Ã©tÃ© retardÃ© car
lâ��entreprise avait pour prioritÃ© lâ��amÃ©lioration de la sÃ©curitÃ© sous Windows XP et
Windows Server 2003 Ã  la suite des attaques de virus. Lorsque Vista est finalement sorti en 2007,
il Ã©tait bien plus sÃ©curisÃ© quâ��XP mais prÃ©sentait des failles significatives. 

En termes de sÃ©curitÃ©, Vista a introduit de bonnes amÃ©liorations telles que lâ��UAC (User
Access Control). Lâ��UAC vous permet dâ��utilisez Vista en tant quâ��utilisateur normal et vous
propose lâ��accÃ¨s aux droits dâ��administrateur lorsquâ��ils sont nÃ©cessaires.

Malheureusement, lâ��UAC de Vista est trop envahissant. De nombreuses personnes ont mÃªme
dÃ©cidÃ© de dÃ©sactiver cette fonctionnalitÃ©, trop intrusive, rendant ainsi leur ordinateur plus
vulnÃ©rable aux menaces. Lâ��utilisateur agissant de la sorte, va Ã  lâ��encontre des bienfaits de
la sÃ©curitÃ© informatique. Par ailleurs, les nouveaux logiciels malveillants dÃ©veloppÃ©s
possÃ©daient une fonctionnalitÃ© de dÃ©sactivation de lâ��UAC. 

Les vendeurs informatiques continuent dâ��offrir une remise Ã  leurs clients afin quâ��ils Â«
rÃ©trograde Â» de Vista Ã  XP. Cela en dit beaucoup sur le systÃ¨me dâ��exploitation Vista. De
nombreuses personnes ont, bien volontiers, payÃ© pour repasser sur lâ��ancien OS. Cela
nâ��arrivera certainement pas avec Windows 7. Je pense que la plupart des personnes qui
achÃ¨teront un ordinateur sur lequel Windows 7 sera prÃ©installÃ©, ne chercheront pas Ã  changer
de systÃ¨me dâ��exploitation.

Lâ��objectif de Windows 7 est dâ��avoir tous les bÃ©nÃ©fices de la sÃ©curitÃ© de
Vista sans les mÃ©faits. 

Snow LÃ©opard a fait la mÃªme chose avec Mac OS, en libÃ©rant des gigabytes sur lâ��espace
disque. Windows 7 est plus lÃ©ger que Vista. Il a Ã©galement Ã©tÃ© conÃ§u pour fonctionner sur
les netbooks et pour satisfaire les consommateurs des marchÃ©s Ã©mergeants oÃ¹ lâ��explosion
de lâ��informatique et dâ��Internet est la plus impressionnante.

Windows 7 comporte les mÃªmes fonctionnalitÃ©s que Vista, plus quelque unes supplÃ©mentaires.
Lâ��expÃ©rience des utilisateurs de Windows 7 est significativement meilleure grÃ¢ce Ã  un UAC
affinÃ© et un systÃ¨me dâ��exploitation moins intrusif. Il est Ã©galement possible de dÃ©sactiver
certains Ã©lÃ©ments tels quâ��Internet Explorer et Windows Media Player qui ont Ã©tÃ©
fortement exploitÃ©s par les pirates ces derniÃ¨res annÃ©es. La nouvelle fonctionnalitÃ© Bitlocker
de Windows 7 est un moyen pratique de chiffrer des donnÃ©es personnelles sur un lecteur USB. Il
permet Ã©galement Ã  une clÃ© USB de ne fonctionner quâ��en mode lecture lorsquâ��elle est
connectÃ©e Ã  un autre ordinateur afin de prÃ©venir les attaques de virus. Cela sâ��avÃ¨re trÃ¨s
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utile pour combattre des attaques massives qui se rÃ©pandent via les lecteurs USB â�� comme
Conficker.

De plus en plus populaire, Windows 7 va certainement devenir la nouvelle cible des
pirates du web. 

Les auteurs de virus qui gagnent de lâ��argent en infectant les ordinateurs devraient rapidement
porter leur dÃ©volu sur Windows 7. Selon moi, dâ��ici un an, Windows 7 sera plus visÃ© par les
attaques de virus que Windows XP.

Le nombre des menaces augmente plus vite que jamais et les cybercriminels sâ��adaptent Ã 
lâ��Ã©volution des systÃ¨mes dâ��exploitation et dâ��Internet. Il est important de rappeler que le
taux de croissance dâ��Internet reste aujourdâ��hui considÃ©rable. Les croissances les plus
remarquables sont celles de la Chine, de lâ��Inde, de lâ��Afrique et du Moyen-Orient. Comment
peut-on assurer la sÃ©curitÃ© informatique dans des pays oÃ¹ le nombre de copies piratÃ©es de
systÃ¨me dâ��exploitation ne cesse de croÃ®tre ? 

La premiÃ¨re version piratÃ©e de Windows 7 circule dâ��ores et dÃ©jÃ  sur le marchÃ© chinois,
ainsi que dans dâ��autres pays.

Assurer la sÃ©curitÃ© de centaines de milliers de nouveaux internautes qui navigueront sur le net
les prochaines annÃ©es reprÃ©sente un rÃ©el dÃ©fi. Il me paraÃ®t difficile de croire que chacun
ira acheter sa suite de sÃ©curitÃ© et lira le manuel avant de lâ��installer et de la configurer. Je
pense que la sÃ©curitÃ© informatique sera fournie sous forme de service et non plus comme un
produit. GrÃ¢ce Ã  de nouveaux systÃ¨mes dâ��exploitation et de nouveaux services de sÃ©curitÃ©
informatique, nous sommes maintenant bien meilleurs que jamais pour relever ce challenge qui se
prÃ©sente Ã  nous.
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