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Selon une rÃ©cente enquÃªte sur la sÃ©curitÃ© des donnÃ©es, 73% des consommateurs
franÃ§ais estiment la grande distribution incapable de sÃ©curiser leurs donnÃ©es
financiÃ¨res ; ils sont 43% Ã  sâ��inquiÃ©ter Ã  propos de la Carte Vitale

Les consommateurs franÃ§ais affichent leur mÃ©fiance quant Ã  la capacitÃ© de la grande
distribution Ã  sÃ©curiser les donnÃ©es personnelles de leur carte bleue ou de leurs cartes de
crÃ©dit ou de dÃ©bit, selon une enquÃªte rÃ©vÃ©latrice commandÃ©e par le spÃ©cialiste de la
sÃ©curitÃ© des bases de donnÃ©es, Guardium. 

Pour cette enquÃªte, menÃ©e Ã  Paris et Ã  Lyon en octobre 2009, quelque 200 consommateurs
franÃ§ais se sont exprimÃ©s sur leurs prÃ©occupations relatives Ã  la sÃ©curitÃ© des informations
personnelles et financiÃ¨res confiÃ©es aux groupes de grande distribution, aux groupes
dâ��assurance et aux administrations publiques.

La majoritÃ© des rÃ©pondants (88%) a manifestÃ© une certaine inquiÃ©tude en matiÃ¨re de vol
dâ��identitÃ© et de protection de leurs donnÃ©es financiÃ¨res, mais aussi de sÃ©curitÃ©
gÃ©nÃ©rale de leurs informations personnelles et financiÃ¨res.

Le niveau de confiance des consommateurs dans la sÃ©curitÃ© en ligne assurÃ©e par le secteur de
la grande distribution est trÃ¨s bas : en effet, prÃ¨s de trois quarts (73%) des rÃ©pondants
admettent leur inquiÃ©tude rÃ©elle quant Ã  la capacitÃ© de la grande distribution Ã  sÃ©curiser
les donnÃ©es relatives Ã  leurs cartes et leurs donnÃ©es financiÃ¨res. 

Les rÃ©ponses rÃ©vÃ¨lent Ã©galement, de maniÃ¨re trÃ¨s marquÃ©e, que le consommateur
franÃ§ais estime que la sÃ©curitÃ© de ses informations financiÃ¨res est le mieux garantie dans le
cas de transactions effectuÃ©es en prÃ©sentiel. Ils sont 93% Ã  considÃ©rer que câ��est dans ce
type de transaction que les donnÃ©es de leurs cartes paraissent le mieux sÃ©curisÃ©es. Les
transactions rÃ©alisÃ©es en ligne et par tÃ©lÃ©phone sont considÃ©rÃ©es comme Ã©tant les
canaux les moins sÃ©curisÃ©s pour la communication de donnÃ©es financiÃ¨res ; Ã  peine 4% des
rÃ©pondants estiment quâ��Internet est la plate-forme la plus sÃ»re pour les achats par carte.

Lâ��Ã©quipe Business RISK de Verizon a publiÃ© rÃ©cemment une Ã©tude portant sur 285
millions dâ��enregistrements dont lâ��intÃ©gritÃ© a Ã©tÃ© violÃ©e, notamment auprÃ¨s
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dâ��organismes europÃ©ens. Selon cette Ã©tude, les donnÃ©es relatives aux cartes de paiement
reprÃ©sentent 98% des atteintes Ã  lâ��intÃ©gritÃ© des donnÃ©es constatÃ©es en 2008.
Lâ��Ã©tude a Ã©galement observÃ© que seulement 5% des organismes piratÃ©s se conformaient
Ã  la rÃ¨gle nÂ° 10 de la norme de sÃ©curitÃ© des donnÃ©es du secteur des cartes de paiement
(Payment Card Industry Data Security Standard (PCI DSS)), qui impose Ã  toute organisation
dâ��assurer un suivi et une surveillance des accÃ¨s aux donnÃ©es des titulaires de cartes.

Lâ��Ã©tude a Ã©galement dÃ©couvert que les donnÃ©es financiÃ¨res et le vol dâ��identitÃ©
nâ��Ã©taient pas les seules sources de prÃ©occupation chez le consommateur. PrÃ¨s de 70% des
rÃ©pondants sâ��inquiÃ©taient de la sÃ©curitÃ© des informations personnelles enregistrÃ©es sur
leur Carte Vitale. Plus prÃ©cisÃ©ment, 43% des rÃ©pondants sâ��inquiÃ©taient de la capacitÃ©
de leur compagnie dâ��assurances Ã  traiter en toute sÃ©curitÃ© ces informations, en particulier
leurs dÃ©tails personnels, leur dossier mÃ©dical, lâ��historique des remboursements ou le dÃ©tail
de leurs soins de santÃ©.

Pour Phil Neray, vice-prÃ©sident chargÃ© de la stratÃ©gie sÃ©curitÃ© chez Guardium, Â« les
dirigeants ont Ã©tÃ© bercÃ©s dâ��une sensation factice de sÃ©curitÃ© par la prÃ©sence des
dÃ©fenses pÃ©rimÃ©triques traditionnelles, telles que les pare-feu et les antivirus. Des attaques
rÃ©centes et trÃ¨s sÃ©rieuses dÃ©montrent que les cyberpirates ont mis au point des techniques
sophistiquÃ©es qui facilitent leur intrusion Ã  travers ces dÃ©fenses, et mobilisent une Ã©conomie
souterraine de grande ampleur pour monnayer les prÃ©cieuses informations enregistrÃ©es dans les
bases de donnÃ©es de la grande distribution.Â»

Il conclut : Â« les rÃ©sultats de notre enquÃªte mettent clairement en lumiÃ¨re la rÃ©ticence des
consommateurs Ã  dÃ©penser davantage en ligne faute dâ��une confiance suffisante dans la
capacitÃ© des marchands Ã  protÃ©ger leurs donnÃ©es financiÃ¨res sensibles. Ã� dÃ©faut de
porter remÃ¨de Ã  cette situation, la mÃ©fiance des consommateurs ne peut que sâ��aggraver, et
pÃ©naliser la compÃ©titivitÃ© des dÃ©taillants, de mÃªme que leurs objectifs de chiffre d'affaires.
Â»
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