SA©curitA© des donnA©es personnelles, les FranAgais pas trop confiants
https://www.info-utiles.fr/modules/news/article.php?storyid=12662

SA©curitA© des donnA©es personnelles, les FranA§ais pas trop confiants
Internet

PostA© par : JulieM

PubliA©e le : 6/11/2009 0:00:00

Selon une rA©cente enquA2te sur la sSA©curitA© des donnA©es, 73% des consommateurs
franA8ais estiment la grande distribution incapable de sA©curiser leurs donnA®es
financiA'res ; ils sont 43% A sa[JlJinquiA©ter A propos de la Carte Vitale

Les consommateurs franA§ais affichent leur mA©fiance quant A la capacitA© de la grande
distribution A sA©curiser les donnA©es personnelles de leur carte bleue ou de leurs cartes de
crA©dit ou de dA©bit, selon une enquAate rA©vA®©latrice commandA©e par le spA©cialiste de la
sA©curitA© des bases de donnA©es, Guardium.

Pour cette enquAdte, menA©e A Paris et A Lyon en octobre 2009, quelque 200 consommateurs
franA8ais se sont exprimA®©s sur leurs prA©occupations relatives A la sA©curitA© des informations
personnelles et financiAres confiA©es aux groupes de grande distribution, aux groupes
da[JJassurance et aux administrations publiques.
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La majoritA© des rA©pondants (88%) a manifestA© une certaine inquiA©tude en matiA“re de vol
da[jlidentitA© et de protection de leurs donnA©es financiA"res, mais aussi de SAOcuritA©
gA©nA©rale de leurs informations personnelles et financiA res.

Le niveau de confiance des consommateurs dans la sA©curitA© en ligne assurA©e par le secteur de
la grande distribution est trA”s bas : en effet, prA”s de trois quarts (73%) des rA©pondants
admettent leur inquiA©tude rA©elle quant A la capacitA© de la grande distribution A sA©curiser
les donnA©es relatives A leurs cartes et leurs donnA©es financiA res.

Les rA©ponses rAOvA lent A©ga|ement de maniA“re trA”s marquA©e que le consommateur
franA8ais estime que la sSA©curitA© de ses informations financiA res est le mieux garantie dans le
cas de transactions effectuA©es en prA©sentiel. lls sont 93% A considA©rer que ca[JJest dans ce
type de transaction que les donnA©es de leurs cartes paraissent le mieux sA©curisA©es. Les
transactions rA©alisA©es en ligne et par tA©IA©phone sont considA©rA©es comme A©tant les
canaux les moins sA©curisA©s pour la communication de donnA©es financiAres ; A peine 4% des
rA©pondants estiment qua[J[Jinternet est la plate-forme la plus sA»re pour les achats par carte.

L400A©quipe Business RISK de Verizon a publiA© rA©cemment une A©tude portant sur 285
millions da[JJenregistrements dont [a[JintA©gritA© a A©tA© violA©e, notamment auprA’s
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da[[Jorganismes europA©ens. Selon cette A©tude, les donnA©es relatives aux cartes de paiement
reprA©sentent 98% des atteintes A 13[J[JintA©gritA© des donnA©es constatA©es en 2008.
LaJJA©tude a A©galement observA© que seulement 5% des organismes piratA©s se conformaient
A larA"gle nA° 10 de la norme de sA©curitA© des donnA©es du secteur des cartes de paiement
(Payment Card Industry Data Security Standard (PCI DSS)), qui impose A toute organisation
da[J[Jassurer un suivi et une surveillance des accA”s aux donnA©es des titulaires de cartes.

LaJpJA©tude a A©galement dA©couvert que les donnA©es financiA res et le vol da[JJidentitA©
na[JJA©taient pas les seules sources de prA©occupation chez le consommateur. PrA”s de 70% des
rA©pondants sa[J[JinquiA©taient de la sSA©curitA© des informations personnelles enregistrA©es sur
leur Carte Vitale. Plus prA©cisA©ment, 43% des rA©pondants sa[JJinquiA©taient de la capacitA©
de leur compagnie da[J[Jassurances A traiter en toute sA©curitA© ces informations, en particulier
leurs dA©tails personnels, leur dossier mA®©dical, la[JJhistorique des remboursements ou le dA©tail
de leurs soins de santA©.

Pour Phil Neray, vice-prA©sident chargA© de la stratA©gie sA©curitA© chez Guardium, A« les
dirigeants ont AOtA© bercA©s da[[June sensation factice de sA©curitA© par la prA©sence des
dA©fenses pAOrimAo©triques traditionnelles, telles que les pare-feu et les antivirus. Des attaques
rA©centes et trA”s sA©rieuses dA© montrent que les cyberpirates ont mis au point des techniques
sophistiquA©es qui facilitent leur intrusion A travers ces dA©fenses, et mobilisent une A©conomie
souterraine de grande ampleur pour monnayer les prA©cieuses informations enregistrA©es dans les
bases de donnA®©es de la grande distribution.A»

Il conclut : A« les rA©sultats de notre enquA2te mettent clairement en lumiA ‘re la rA©ticence des
consommateurs A dA©penser davantage en ligne faute da[JJune confiance suffisante dans la
capacitA© des marchands A protA©ger leurs donnA©es financiA “res sensibles. A[] dA©faut de
porter remA“de A cette situation, la mA©fiance des consommateurs ne peut que sa[|[Jaggraver, et
pA©naliser la compA®titivitA© des dA©taillants, de mA2me que leurs objectifs de chiffre d'affaires.
A»
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