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Le mois dernier, les experts RSA nous faisaient part des utilisations faites par les fraudeurs des
messageries instantanA®©es. Si toutes les messageries instantanA©es ne sont pas A incriminer,
il convient de respecter certaines rA"gles A©IA©mentaires lors de leur utilisation.

Ce mois ci, ce sont les banques et institutions financiA“res qui sont la cible des fraudeurs. Ces
derniers redoublent da[J[JingA©niositA© pour obtenir les identifiants bancaires des clients et
emploient une technique de piratage informatique inA©dite : l1a[[Jutilisation de systA"me de
chat au sein de la[JopA®©ration de phishing ou A« chat-in-the-Middle A».

ConcrA tement, le systA "me mis en place par les fraudeurs est le suivant :

LaJattaque commence comme une attaque classique de phishingl oA! la victime est invitA©e A
se connecter sur son site bancaire pour une opA©ration de mise A jour da[JJinformations ou autre.
Un lien contenu dans la[JJinvitation reA§ue la dirige vers un site factice ressemblant en tout point au
site de sa banque. Lorsque la victime se connecte sur cette page factice pour accA©der A ses
comptes, le fraudeur rA©cupA-re les identifiants de la victime.
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Habituellement, A 1&[J[Jissue de cette premiﬁ:"re manipulation, la victime est redirigA©e vers une
nouvelle page du site frauduleux ou vers le vA©ritable site de sa banque.

Or, dans la forme da[J[Jattaque rA©cente dA©tectA©e par RSA, les fraudeurs utilisent une nouvelle
technique, le chat, pour obtenir des informations additionnelles sur leurs victimes. Ainsi au lieu
da[JJAztre dirigA©e vers un nouvelle page ou vers le site IA©gitime de la banque, la victime voit
apparaA®tre une fenAztre la[JJinvitant A dA©marrer un chat. De la[J[Jautre cotA®©, le fraudeur se
fait passer pour un reprA©sentant du dA© partement fraude de la banque.

Sous prA©texte de lui assurer un maximum de sA©curitA©, le fraudeur lui soutire alors un maximum
da[informations critiques : E-mail, tA©IA©phone, date de naissancea[]!, autant da[JJinformations
prA©cieuses et monnayables, qua[][il pourra ensuite utiliser pour commettre des fraude par
tA©IA©phone, ou en ligne, voire mA2me pour contacter la victime plus tard.

Il est important de noter que la fenA2tre de Live Chat est lancA©e par le fraudeur, et~quéDDeIIe
na[jJa aucune relation avec toute messagerie instantanA©e ou application hA©bergA®©e sur le PC
de la victime.

Il sa[JJagit dafjJune attaque de phishing normale, lancA©e A partir dafJfJun site de phishing ne
faisant pas intervenir de messagerie instantanA®©e sur le PC attaquA©.

RSA recommande nA©anmoins la plus grande vigilance aux internautes ainsi quajJaux institutions
financiA“res. De nombreuses attaques peuvent en effet A2tre A©vitA©es en sa[JJassurant que le
site est

conforme et que les informations demandA®©es sont absolument nA©cessaires.

Il peut par exemple sé|]|]av~A©rer utile qua[jQune banque informe ses clients des derniA“res
techniques de fraude utilisA©es, telle que celles A©voquA©es dans ce rapport.

La[jDarme la plus efficace contre les attaques de phishing reste bien, encore et toujours, la
perspicacitA© et la vigilance de lajjJhumain.

Le RSA Antia[JJFraud Command Center (AFCC) est le A« quartier gA©nA®©ral A» de lutte contre la
fraude de RSA, la division sA©curitA© da[JJEMC. Il surveille et analyse la[JJactivitA© de la fraude en
ligne chaque mois et dA©veloppe une intelligence sur la fraude unique sur le marchA©. Chaque
mois ce centre rA©capitule dans un rapport ses principales dA©couvertes et tendances. Le rapport
de Septembre 2009 rA©capitule et analyse les mouvements et attaques de nuisibles dA©tectA©s
sur la pA©riode de Septembre 2009.

a[J] Le crime en ligne A©volue constamment et les criminels na[JJA©cartent aucune
organisation ou personne de leur cible. lls disposent de nouveaux outils et sont capables de les
adapter plus rapidement que jamais pour contourner et dA©jouer les mesures de sA©curitA© les
plus sophistiquA©es mises en place par les entreprises. lls travaillent jour et nuit pour voler des
identitA©s, des habilitations, des donnA©es de cartes de crA©dit ou toute information qua[]ils
pourraient monA®©tiser.

a[][] Le centre de commandement antifraude RSA est au coeur du service da[Jjintelligence et
lutte contre la fraude mise en place par RSA pour aider ses clients A toujours avoir un pas
da[J[Javance sur les criminels.

Actif 24h/24 et 7j/7, le RSA AFCC emploie une A©quipe da[jJanalystes de fraude expA©rimentA©s
travaillant A stopper les sites frauduleux, dA©ployer des contrea[JJmesures et conduire des
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analyses poussA©es pour arrA2ter les criminels et prA©venir les futures attaques de type phishing,
pharming, chevaux de Troie, etc. LA[JJAFCC a A©tabli des canaux de communication directs et
ouverts avec des centaines da[JJISPs A travers le monde et utilise plus de 200 langues pour
amAG®liorer sa capacitA© A dA®©tecter, bloquer et arrA2ter les attaques informatiques A
lA[JA©chelle mondiale.

a[J] LA[[JAFCC a dA©jA contrecarrA© plus 210 000 attaques.
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